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Resumo

O presente artigo visa a analisar a crescente incidéncia de violéncia contra mulheres em
ambientes digitais, com foco nas manifesta¢des como cyberstalking, pornografia de vingancga,
assédio em redes sociais e discurso de 6dio. Parte-se da premissa de que o espaco virtual,
longe de ser espago neutro, reproduz e intensifica padroes de misoginia e de machismo
estrutural da sociedade. A pesquisa aborda os impactos psicossociais dessa violéncia, as
limitacoes legais e institucionais no enfrentamento desses crimes, e propoe caminhos para
a construcao de uma internet mais segura e equitativa. A metodologia adotada foi a revisao
bibliografica e legislativa, sobretudo a Lei Carolina Dieckmann, a Lei Maria da Penha e
referéncias internacionais, bem como contribuicoes académicas e documentos institucionais.
Palavras-chave: crime digital; violéncia de género digital; assédio virtual; pornografia
de vinganca; cyberstalking.

Abstract

This article aims to analyze the growing incidence of violence against women in digital
environments, focusing on manifestations such as cyberstalking, revenge porn, harassment
on social networks and hate speech. It starts from the premise that virtual space, far from
being a neutral space, reproduces and intensifies patterns of misogyny and structural
machismo in society. The research addresses the psychosocial impacts of this violence, the
legal and institutional limitations in tackling these crimes, and proposes ways to build a safer
and more equitable internet. The methodology adopted was a bibliographical and legislative
review, especially legislation such as the Carolina Dieckmann Law, the Maria da Penha Law
and international references, as well as academic contributions and institutional documents.
Keywords: digital crime; digital gender violence; virtual harassment; revenge
pornography; cyberstalking.
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Introducao

A expansao das tecnologias digitais nas tltimas décadas alterou significativamente os
modos de interacdo social, comunicacao e exposicao publica de individuos e grupos. Redes
sociais, plataformas de mensagens instantaneas, foruns, blogs e diversos sites compoem um
ecossistema digital que, por um lado, possibilita trocas e visibilidade, e, por outro, tem se con-
solidado como um campo fértil para a reproducao de violéncias ja presentes na sociedade fora
das telas. Diante desse fendomeno, torna-se importante compreender como esse espaco, longe
de ser neutro, vem sendo apropriado para praticas de violéncia, hostilidades e opressao dire-
cionadas especialmente as mulheres. Isto porque a violéncia de género no ambiente virtual
configura uma grave expressao contemporanea de desigualdades estruturais e dos discursos
misdginos que perpassam o cotidiano.

Essa violéncia, que se manifesta em formas de assédio on-line, perseguicao digital
(cyberstalking), exposicao nao autorizada de imagens intimas, ameacas, discurso de 6dio,
incitacao a violéncia fisica e o chamado “feminicidio digital”, impacta diretamente a satde
emocional, a liberdade de expressao e a seguranca das mulheres. Tendo em vista que o
ambiente digital se tornou uma extensao da vida publica e privada, torna-se evidente que
tais formas de agressdo nao se limitam ao plano simbdlico, produzindo sofrimento real,
traumas psicologicos e, em muitos casos, repercussoes na vida social, profissional e aca-
démica das vitimas (Citron, 2014).

Segundo a Organizacao Mundial da Satide (OMS), aproximadamente uma em cada trés
mulheres ja sofreu algum tipo de violéncia ao longo da vida. No ambiente digital, com o expo-
nencial aumento de acesso a internet nos ultimos anos, a OMS estima que uma em cada dez
mulheres ja tenha sido vitima de violéncia cibernética desde os 15 anos de idade (EIGE, 2025).
O rapido, facil e continuo acesso a internet tornou-se rapidamente uma condicao essencial
para o bem-estar econdmico, social e educacional, sendo cada vez mais reconhecido como um
direito humano fundamental, mas ao mesmo tempo um terreno fértil e aparentemente impune
para disseminacao de 6dio.

Dessa forma, a violéncia digital de género deve ser compreendida como uma conti-
nuidade da violéncia estrutural vivida por mulheres em diversos espacos sociais, € nao como
um fenémeno isolado ou recente. Conforme argumentado por Jane (2017), o ambiente virtual
intensifica padroes de misoginia, criando espacos onde a linguagem violenta é normalizada, os
ataques sao sistematicos, e os mecanismos de dentncia sao frequentemente ineficazes ou ine-
xistentes. Por isso, é importante examinar os aspectos juridicos, culturais e tecnoldgicos que

permitem a persisténcia e até o aumento dessas praticas, apesar das legislacoes ja existentes.
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Por um lado, é possivel observar o aumento dos registros e dentincias de crimes virtuais
com recorte de género. De acordo com os dados apresentados no Dossié Mulher 2024, publicado
pelo Instituto de Seguranca Publica do Rio de Janeiro (ISP), houve um crescimento expressivo
nas dentuincias de ameacas, calinia, difamacao e invasao de dispositivos eletronicos contra mu-
lheres. Por outro, hd uma sensacao de impunidade e de despreparo das instituicoes em lidar com
o problema, uma vez que as estruturas juridicas e os aparatos técnicos ndo acompanham com a
mesma velocidade a complexidade e a variedade das agressdes cometidas nesses ambientes.

Neste cenario, torna-se necessario compreender os impactos psicossociais da violéncia
de género no espaco digital, assim como os desafios legais e institucionais relacionados a res-
ponsabilizacdo dos agressores e a protecao efetiva das vitimas. Uma vez que essas praticas de
violéncia tém repercussoes concretas, tanto para saiide mental quanto para os projetos de vida
das mulheres, o debate ptblico e académico precisa incorporar esse tema como parte central
da luta pelos direitos humanos e pela equidade de género (Megarry, 2014).

O marco juridico brasileiro contempla alguns dispositivos importantes para o en-
frentamento dessas violéncias, embora de forma ainda fragmentada. A Lei n°® 12.737/2012,
conhecida como Lei Carolina Dieckmann, criminaliza a invasdo de dispositivos eletronicos
e a divulgacao de dados pessoais, tendo surgido como resposta a um caso de grande reper-
cussao publica envolvendo a atriz que deu nome a norma. Essa legislacao, embora seja um
passo importante, é limitada em seu alcance diante da multiplicidade de condutas violentas
que ocorrem no ambiente virtual.

A Lei Maria da Penha (Lei n° 11.340/2006), por sua vez, tem sido interpretada em
alguns casos para abranger situacoes de violéncia digital, principalmente quando ha vin-
culo afetivo entre vitima e agressor. No entanto, a auséncia de uma abordagem especifica
sobre a violéncia de género nas plataformas digitais ainda representa um entrave para sua
aplicacao efetiva (Mazon, 2021).

Em ambito internacional, o Regulamento Geral de Protecao de Dados da Uniao Euro-
peia (GDPR) constitui uma das legislacoes mais abrangentes no que diz respeito a protecao da
privacidade e ao uso ético dos dados pessoais, tendo implicagoes diretas em casos de divulga-
¢ao nao consensual de imagens intimas. Silva (2024) argumenta que os sistemas algoritmicos
utilizados por plataformas digitais muitas vezes reforcam estereotipos e permitem a circulacao
de contetdos misoginos, uma vez que os critérios de moderacao sao frequentemente opacos e
insensiveis as dinamicas especificas da violéncia de género.

Neste contexto, o presente artigo tem como objetivo principal identificar as principais
formas de violéncia digital dirigidas as mulheres, com énfase em suas implicacoes psicossociais

e legais. Busca-se, ainda, discutir as estratégias de enfrentamento disponiveis, considerando
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as limitacoes dos instrumentos juridicos existentes e a atuacao de organizacoes da sociedade
civil, como a SaferNet Brasil, que se destaca pelo trabalho de recepcao de dentincias e apoio as
vitimas. O conceito emergente de “feminicidio digital” ou “feminicidio 2.0” também sera ana-
lisado como categoria importante para compreender o impacto extremo da violéncia simbolica
e psicologica que ocorre nas redes sociais e em outras plataformas.

Tendo em vista a amplitude e a complexidade do tema, este estudo esta estruturado em
trés eixos principais: primeiramente, uma contextualizacao das diferentes formas de violéncia
de género no ambiente digital, com base em dados empiricos e na literatura especializada; em
seguida, a analise dos efeitos psicossociais causados pela exposicao e perseguicao on-line, a luz
de estudos que tratam da satide mental das vitimas; por fim, uma discussao sobre as respostas
institucionais e legais ao problema, com destaque para a legislacao brasileira e comparacoes
com modelos internacionais. Dessa forma, pretende-se contribuir para a produc@o de conhe-
cimento critico sobre o tema, oferecendo subsidios para politicas pablicas mais eficazes e para
uma atuacao mais consciente por parte da sociedade em relacao ao combate a violéncia contra

mulheres na esfera digital.

1. Metodologia

A revisao bibliografica e legislativa foi o método adotado para este artigo, buscando
compreender a violéncia de género em ambientes digitais a partir de referenciais teoricos,
normativos e documentais. Para tanto, as fontes aqui apresentadas foram selecionadas con-
siderando-se a relevancia cientifica e institucional, tendo sido priorizadas as producoes que
abordam diretamente o tema da violéncia contra mulheres em ambientes digitais, bem como
seus desdobramentos psicossociais, juridicos e tecnoldgicos.

Para garantir a abrangéncia e a relevancia cientifica da pesquisa, foram selecionadas
bases de dados nacionais e internacionais de carater multidisciplinar relacionadas as areas ja
citadas. Considerando a credibilidade académica, a cobertura temética e a disponibilidade de
acesso, foram utilizadas as bases Scopus, Web of Science, Google Scholar e SciELO.

A busca foi refinada utilizando-se as expressoes cyberstalking; deepfakes pornogra-
ficos; pornografia de revanche/de vinganca; sextorsao; violéncia de género on-line; assédio
sexual on-line; feminicidio digital. A escolha desses termos se fundamenta no fato de represen-
tarem manifestacoes de violéncia digital contra mulheres, causando efeitos danosos as vitimas,
como apresentado na Tabela 1. Além de evidenciar a dimensao sexualizada da violéncia virtual,
tais termos permitem analisar a articulacao entre a cultura digital e estruturas sociais de poder,

particularmente no que se refere as desigualdades de género.
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Tabela 1 — Formas de violéncia digital contra mulheres.

Forma de violéncia

Descricao

Principais efeitos

Exemplos

Cybers-talking

(per-seguicao digital).

Monitoramento ob-
sessivo das atividades
on-line da vitima,
envio de mensagens
repetitivas, invasao de
privacidade.

Ansiedade, medo cons-
tante, perda de autono-
mia digital e fisica.

Ex-parceiros que ras-
-treiam as atividades
nas redes sociais e a
locali-zacao da mulher.

Pornografia de
revanche.

Publicacao de fotos ou
videos intimos sem au-
torizagao, geralmente
obtidos em relagoes de
confianca. (Sextorsao
quando acompanhado
de chantagem).

Humilhagao publica,
chantagem, perda de
vinculos sociais, pre-
juizos profissionais e
familiares.

Ex-parceiro insatisfeito
com o término publica
nudes que a mulher
havia enviado durante
a relacao.

Assédio sexual

Mensagens e imagens
de teor sexual inde-
sejado, comentarios

Medo, vergonha,
autocensura, retracao

Envio de fotos intimas
sem que tenha sido

midar mulheres em
espacos digitais.

de desvalorizacao.

on-line. . .. solicitado, de forma
ofensivos sobre corpo e | digital. . .
. invasiva.
sexualidade.
Linguagem violenta e 5
. : . g , . Exclusao dos debates,
. L 1 discriminatoria usada - . . L 1
Discurso de 6dio . .. retracao da participa- | Campanhas de 6dio con-
N para silenciar e inti- - . ~ .. . .
de género. cao publica, sensacdo | tra ativistas feministas.

Feminicidio digital.

Violéncia on-line que
resulta em efeitos ex-
tremos e duradouros.

Suicidio, exilio digital,
demissao, danos psico-
logicos graves.

Vitimas que tiram a
propria vida, devido ao
sofrimento insuportavel.

Deepfakes
pornograficos.

Manipulacao de ima-
gens/videos para inse-
rir o rosto de mulheres
em pornografia falsa,
publicando-os.

Humilhacao, chan-
tagem, difamacao
publica, vergonha,
recolhimento.

Atrizes, jornalistas,
politicas, ativistas alvos
de deepfakes.

Fonte: Elaborada pela autora.

Foram selecionados trabalhos académicos de autores notoriamente reconhecidos nessa
tematica, como Citron (2014), Jane (2017), Megarry (2014) e Souza (2020); documentos ins-
titucionais de 6rgaos especializados; além de legislacOes brasileiras e internacionais relaciona-
das a protecao da mulher e a regulacao de crimes digitais.

A interdisciplinaridade foi adotada como filtro para selecao das fontes, percorrendo
estudos relacionados a area do direito, da psicologia, da comunicacao, da tecnologia e, so-
bretudo, dos estudos de género. Relativamente a incrementacao estatistica, foram incluidos
relatérios institucionais como o Dossié Mulher 2024 (ISP) e publicagdes da SaferNet Brasil

(2023), fundamentais para a compreensao do fendomeno no contexto brasileiro. No campo
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juridico, foram trazidas a discussao a Lei Maria da Penha (Lei n® 11.340/2006), a Lei Carolina
Dieckmann (Lei n® 12.737/2012), o Marco Civil da Internet (Lei n°® 12.965/2014), o Codigo
Penal Brasileiro e o Regulamento Geral de Protecao de Dados da Uniao Europeia (GDPR), que
serviram como parametros de analise.

Como recorte temporal, a pesquisa foi delimitada ao periodo contemporaneo da ulti-
ma década, sendo a fonte mais antiga publicada em 2014, momento em que observamos um
aumento exponencial tanto nas tecnologias digitais, como nas praticas de violéncia on-line
praticada contra mulheres. Tal organizacao permitiu a analise das transformacoes sociais, le-
gais e institucionais em curso, relacionando-os com o surgimento de novas formas de violéncia
digital, ao cenério mais amplo da violéncia e misoginia estruturais.

Uma limitacdo a ser pontuada refere-se ao fato de que, apesar de o presente estudo
citar a existéncia de vulnerabilidades especificas de mulheres negras, periféricas e LGBTQIA+,
a andlise ndo explorou em profundidade de que forma raca, classe, sexualidade e territorio
modulam a experiéncia da violéncia digital. Da mesma forma, a auséncia de vozes diretas das
vitimas e de registros etnograficos pode limitar a compreensao da dimensao cultural, subjetiva

e simbdlica desse fendOmeno.

2. Desenvolvimento

A violéncia de género no ambiente digital tem sido reconhecida como uma extensao da
violéncia estrutural que atinge as mulheres em outras esferas sociais. Segundo Citron (2014),
a internet reproduz e intensifica padroes de dominacao ja existentes, tornando-se uma ferra-
menta de disseminacao de condutas agressivas motivadas por questoes de género. Da mesma
forma, essa visdo também é compartilhada por Jane (2017), ao analisar que a misoginia digital
se insere num contexto cultural mais amplo, que legitima o silenciamento e a intimidacao de
mulheres por meio de linguagem hostil e exposicao publica ndo consentida.

Entre as formas mais recorrentes de violéncia digital esta o cyberstalking, caracte-
rizado pela perseguicao, vigilancia obsessiva, envio continuo de mensagens, invasao de pri-
vacidade e monitoramento das atividades on-line da vitima e de sua localizacao, além das
interacoes com outras pessoas (Souza, 2020). Esse tipo de perseguicao tem efeitos concretos
sobre a satide mental das mulheres, gerando ansiedade constante, sensacao de inseguranca e
impactos sobre sua autonomia digital e fisica (Citron, 2014). O cyberstalking costuma estar
associado a relagdes afetivas anteriores, mas também pode ocorrer em contextos profissio-

nais, politicos e académicos.
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Outro mecanismo recorrente de agressao é a divulgacao nao consensual de imagens in-
timas, também conhecida como pornografia de vinganca ou pornografia de revanche (revenge
porn) ou “sextorsdo” quando acompanhado de chantagem. Trata-se da publicacdo, sem auto-
rizacao, de fotos ou videos de contetido sexual, geralmente obtidos em contextos de confianca,
como relacionamentos afetivos (Mazon, 2021). Esse tipo de violéncia opera como forma de
punicao moral e tentativa de humilhacao publica, buscando restringir a liberdade sexual e o
direito a privacidade das mulheres. As consequéncias incluem danos emocionais graves, perda
de vinculos sociais, exposicao a chantagem e desestabilizacao de carreiras (Jane, 2014).

A linguagem utilizada em contextos digitais misoginos também se manifesta através
do assédio sexual on-line, que envolve envio de mensagens indesejadas com teor erotico, com-
partilhamento de imagens pornograficas sem solicitacdo e comentarios depreciativos sobre o
corpo e a sexualidade das mulheres (Megarry, 2014). H4, portanto, uma banalizacao dessas
praticas nas redes sociais, o que cria um ambiente hostil a presenca feminina. Esse assédio
pode ocorrer de forma isolada ou articulada, por meio de ataques coletivos a figuras publicas,
mulheres ativistas ou profissionais que atuam em espacos masculinizados (Jane, 2014).

O discurso de 6dio de género é outro aspecto relevante da violéncia digital, pois esta
diretamente ligado a construcao de identidades politicas e culturais nas plataformas. Citron
(2014) argumenta que esses discursos tém o propdsito de desumanizar as vitimas e desle-
gitimar sua presenca em espacos publicos de opinido. De forma semelhante, Diniz e Gebara
(2022) alertam que essas manifestacoes nao se restringem a fala ofensiva, mas atuam como
instrumentos de violéncia simbdlica e psicologica, alimentando uma cultura de medo e silen-
ciamento. Plataformas de redes sociais, nesse contexto, frequentemente falham em moderar
esse conteudo de maneira eficaz.

Entre os fenOmenos emergentes associados a esse contexto, destaca-se o conceito de
feminicidio digital, utilizado para descrever casos em que a violéncia on-line resulta em conse-
quéncias extremas, como suicidio, exilio digital ou danos irreparaveis a satide mental (Roa et
al., 2024). Essa categoria busca dar visibilidade a gravidade das agressoes que, embora ocor-
ram em ambiente virtual, produzem efeitos concretos e duradouros sobre a vida das vitimas
(Megarry, 2014). O termo propoe uma ampliacao do entendimento sobre feminicidio, incorpo-
rando dimensoes psicologicas e mediaticas.

Um caso conhecido ocorreu em dezembro de 2023, no estado de Minas Gerais, quando
uma jovem de 22 anos cometeu suicidio apos a grande repercussao de uma imagem manipulada
viralizar na internet afirmando que ela estaria tendo um caso com o ator e comediante Whin-
dersson Nunes. A poténcia de alcance da pagina que divulgou as falsas imagens é imensuravel,

visto que, a época, contava com mais de 30 milhdes de seguidores. Mesmo ambos negando a
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suposta relacao, o caso permaneceu por dias como um assunto muito comentado, gerando im-
pactos extremamente negativos na vida da jovem, que acabou dando fim a prépria vida.

Com o avanco das tecnologias de manipulagao audiovisual, os deepfakes tém se torna-
do uma nova forma de violéncia digital. Trata-se da insercao do rosto de mulheres em videos
pornogréaficos falsos com o objetivo de humilhar ou chantagear a vitima (Lake, 2024). Esses
recursos tecnologicos operam sob logica algoritmica sexista, permitindo a disseminagao rapi-
da de contetido danoso e dificultando a responsabilizacdo dos autores. Esse tipo de violéncia
tem sido direcionado especialmente contra mulheres ptblicas, jornalistas, artistas e ativistas,
que acabam enfrentando maior exposicao e vulnerabilidade (Silva, 2024).

As plataformas digitais desempenham um papel central na perpetuacao da violéncia de
género on-line. Jane (2017) acrescenta que os algoritmos utilizados para promover contetido sao
insensiveis as particularidades do discurso violento, contribuindo para a amplificacdo de mensa-
gens misoginas. Silva (2024) também ressalta que a auséncia de transparéncia nos processos de
moderacao e a falta de responsabilizacdo institucional sao fatores que favorecem a impunidade. As-
sim, os ambientes digitais abrigam e potencializam as formas de violéncia direcionadas a mulheres.

Os dados estatisticos reforcam a gravidade dessa realidade: segundo a SaferNet Brasil
(2023), dentncias relacionadas a crimes digitais contra mulheres, como ameacas, assédio e
vazamento de imagens intimas, tém crescido de forma significativa. No ambito de todas as de-
nincias recebidas em 2024, o topico que aparece com maior volume de chamadas, embora nao
seja relacionado apenas a mulheres, se refere a exposicao de imagens intimas em sites e redes
sociais. Os nimeros apresentam um impacto maior do que, por exemplo, problemas com da-

dos pessoais, satide mental, fraude e golpes e contetido violento, como observado na Figura 1.

Figura 1 — Solicitagoes de ajuda recebidas pelo SaferNet em 2024.

AS PRINCIPAIS VIOLAGOES PARA AS QUAIS 05 INTERMALTAS BRASILEIROS PEDEM AJUDA
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Fonte: SaferNet.
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Conforme divulgado no Dossié Mulher 2024, o aumento desses casos no estado do Rio
de Janeiro indica uma tendéncia nacional de uso da internet como ferramenta de violéncia. Em
numero de casos, “o quantitativo aumentou de 175 (2014) para 3.963 (2023), representando
2,8% do total de vitimizacoes em 2023. O crescimento pode ser atribuido a diversos fatores,
incluindo o aumento da utilizacao da internet e das redes sociais” (ISP, 2024, p. 47).

Essas informacoes reforcam a necessidade de politicas publicas especificas e mecanis-
mos legais mais eficazes para coibir e punir os agressores. Portanto, compreender as diversas
manifestagoes de violéncia de género no ambiente digital exige uma abordagem interdiscipli-
nar, que considere as dimensoes tecnoldgicas, legais, sociais e psicologicas do fendmeno. No
entendimento de Megarry (2014), a resposta a essa realidade nao pode se limitar a crimina-
lizacao isolada de condutas, mas deve incluir medidas educativas, regulamentacao das plata-
formas e fortalecimento das redes de apoio as vitimas. Nessa linha, Citron (2014) defende a
revisao das estruturas normativas existentes, a fim de garantir maior protec¢ao juridica diante

dos novos desafios impostos pela era digital.

2.1. Impactos Psicossociais da Violéncia Virtual Contra Mulheres

A violéncia digital contra mulheres provoca consequéncias que ultrapassam o ambiente
virtual e afetam de forma profunda a satide mental, o bem-estar emocional e relagdes sociais
das vitimas. De acordo com Citron (2014), os ataques virtuais tém efeitos comparaveis a formas
tradicionais de violéncia, pois expdem a mulher a vigilancia constante, a humilhacao ptblica e
a perda de controle sobre sua imagem e sua intimidade. Além disso, a persisténcia da violéncia,
mesmo apos a exclusao de contetidos ou bloqueio dos agressores, contribui para a revitimizac¢ao
das mulheres e para o agravamento de traumas psicologicos (Diniz & Gebara, 2022).

Os sintomas mais comuns relatados por vitimas de violéncia digital incluem ansieda-
de, depressao, insonia, medo recorrente, isolamento social e, em casos extremos, ideagao sui-
cida. Esses efeitos ndo ocorrem de forma pontual, mas acumulativa, principalmente quando
a mulher sofre multiplos ataques ou é exposta a episodios reiterados de humilhacao e ameaca
(Megarry, 2014). Assim, a misoginia on-line atua como um mecanismo de controle emocional
e simbolico, promovendo um estado de tensdo permanente que impede a reconstrucao da
autonomia da vitima (Jane, 2017).

Tendo em vista que muitas dessas mulheres nao encontram apoio institucional efeti-
vo, o sofrimento psicologico tende a se intensificar com o tempo. Mazon (2021) aponta que a

dificuldade de obter respostas rapidas da policia ou das plataformas digitais contribui para
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sentimento de impoténcia e abandono. Essa falta de resposta adequada das instituicoes reforca
um cenario de impunidade, no qual as vitimas nao se sentem seguras para relatar os abusos ou
sequer buscar ajuda profissional (Jane, 2017).

Além disso, mulheres expostas a contetidos intimos nao autorizados relatam sentimen-
tos de vergonha, humilhacao, medo de julgamento social e deterioracao de vinculos familiares
ou afetivos. Outro prejuizo relevante € o significativo impacto na vida profissional, especial-
mente quando a exposicao publica resulta em demissao, represalias no ambiente de trabalho
ou abandono de carreira (Souza, 2020). Esses danos se manifestam ainda com mais intensida-
de quando as vitimas pertencem a grupos ja historicamente vulnerabilizados, como mulheres
negras, periféricas ou LGBTQIA+ (Silva, 2024).

E importante destacar que o ambiente digital dificulta o encerramento do ciclo de vio-
léncia, uma vez que os contetidos publicados podem ser replicados, redistribuidos e manti-
dos em circulacdo por tempo indeterminado, sem limites territoriais. De acordo com Citron
(2014), a internet amplia a escala da violéncia, bem como compromete o direito das mulheres
ao esquecimento, a privacidade e a reconstruciao de sua imagem; enquanto Diniz e Gebara
(2022) reforcam que a continuidade da violéncia digital agrava o sofrimento psiquico e impede
a recuperacao da vitima mesmo ap6s medidas judiciais ou técnicas de remocao.

Outro aspecto relevante é a autocensura decorrente do medo de sofrer novos ata-
ques. Muitas mulheres, ao vivenciarem epis6dios de violéncia digital, reduzem ou cessam
completamente sua atividade on-line, limitando sua participacio politica, profissional ou
social nas redes (Jane, 2017). Essa retracao digital compromete a liberdade de expressao e
o exercicio da cidadania, além de contribuir para a invisibilizacao de suas vozes em espacos
publicos (Megarry, 2014). Assim, o impacto da violéncia on-line se manifesta também na
esfera coletiva, ao restringir a diversidade de discursos nos ambientes digitais, refor¢cando
desigualdades de género.

Portanto, os impactos psicossociais da violéncia digital ndo podem ser subestima-
dos, pois atingem diretamente os direitos humanos das vitimas, com prejuizos para saude
mental, relacoes sociais e vida profissional. Conforme apontam Souza et al. (2019), a persis-
téncia desses efeitos revela a necessidade de uma abordagem interdisciplinar, que envolva
profissionais da psicologia, assisténcia social, direito e tecnologia da informacao. Nesse sen-
tido, Megarry (2014) complementa essa visao ao indicar que o acolhimento especializado e
a criacao de politicas publicas especificas sio medidas urgentes para a protecao integral das

mulheres vitimas de violéncia digital.
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2.2, Legislacdo e Enfrentamento Juridico

A legislacao brasileira ainda enfrenta limitagoes significativas na abordagem da violén-
cia de género no ambiente digital. A Lei n® 12.737, sancionada em 2012 e popularmente conhe-
cida como Lei Carolina Dieckmann, foi elaborada para criminalizar a invasao de dispositivos
eletronicos e a manipulacao indevida de informacoes privadas (Brasil, 2012). Apesar de seu
valor normativo inicial, a lei ndo foi construida com o objetivo especifico de combater a vio-
léncia de género, e por isso deixa de abarcar as multiplas formas de agressao direcionadas as
mulheres no meio digital (Souza, 2020). Essa insuficiéncia é evidenciada pela permanéncia da
impunidade em casos de pornografia de vinganca e assédio on-line, mesmo quando ha provas
materiais dos ataques (Citron, 2014).

Outro marco legal relevante é a Lei Maria da Penha (Lei n° 11.340/2006), promulga-
da em 2006, cuja aplicacdo vem sendo estendida por tribunais a casos de violéncia digital,
principalmente quando ha vinculo doméstico, afetivo ou familiar entre agressor e vitima (Bra-
sil, 2006). Roa et al. (2024) apontam que, embora essa interpretacao juridica represente um
avanco no reconhecimento das multiplas dimensoes da violéncia contra a mulher, ela ainda
nao contempla de maneira direta os ataques praticados por desconhecidos em ambientes vir-
tuais. Nesse sentido, Megarry (2014) entende que, diante da natureza difusa da violéncia digi-
tal, baseada na replicacao de contetidos, no anonimato e na velocidade das redes, é necessaria
uma legislacio que va além das fronteiras da violéncia doméstica.

As dificuldades enfrentadas pelas vitimas ao procurar os canais legais demonstram a
auséncia de um marco normativo que compreenda a especificidade do ambiente digital. Sobre
isso, Jane (2017) destaca que muitas mulheres sao desencorajadas a registrar ocorréncia, espe-
cialmente quando os agentes publicos nao reconhecem as praticas como crimes. Essa caréncia
de reconhecimento juridico resulta em subnotificacio e em sentimento de desamparo institu-
cional por parte das vitimas (Megarry, 2014). O problema se agrava quando se trata de crimes
praticados por multiplos ofensores, com a disseminacao viral de contetidos ofensivos, o que
desafia os mecanismos tradicionais de responsabiliza¢io penal.

No cenério internacional, legislacdes como o Regulamento Geral de Protecao de Da-
dos da Uniao Europeia (GDPR) tém servido como referéncia para pensar novas abordagens a
protecao da integridade digital e da privacidade (Lake, 2024). O GDPR garante, por exemplo,
o direito ao esquecimento, instrumento que permitiria a exclusao de contetidos ofensivos e a
reconstituicdo da imagem publica da vitima. Entretanto, mesmo em regimes juridicos mais
avancados, ha falhas na cooperacgao entre autoridades, plataformas e sistemas judiciais, o que

limita a efetividade desses dispositivos legais frente a velocidade da internet (Silva, 2024).
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A atuacdo das plataformas digitais é parte central do problema: embora estabelecam
termos de uso e diretrizes comunitarias, muitas empresas operam com critérios opacos de
moderagao e pouca disposicao para remover conteiidos de 6dio ou de cunho sexual nao con-
sentido. Segundo Citron (2014), a falta de transparéncia e a demora nos processos de remog¢ao
prejudicam a contencao da violéncia e favorecem a sua replicacao. Além disso, os algoritmos
priorizam o engajamento a qualquer custo, contribuindo para a disseminacao de contetdos
violentos e sensacionalistas, incluindo os que atacam diretamente mulheres (Silva, 2024).

No Brasil, tramita desde 2020 o Projeto de Lei n® 2.615, que propoe a criacao de
uma legislacdo especifica para tratar da violéncia on-line contra mulheres, prevendo pu-
ni¢des mais claras para condutas como o compartilhamento nao autorizado de imagens
intimas, o cyberstalking e o assédio virtual (Brasil, 2020). O reconhecimento legislativo da
violéncia de género no ambiente digital é um passo importante na construcao de uma po-
litica pablica de protecao integral as mulheres. Portanto, esse tipo de proposta representa
uma tentativa de atualizar o ordenamento juridico diante das transformacoes tecnologicas
e culturais da sociedade (Mazon, 2021; Silva, 2024).

O Marco Civil da Internet (Lei n® 12.965/2014) estabelece principios, garantias, direi-
tos e deveres para o uso da rede no pais. Atualmente, esse marco tem passado por importan-
tes adaptacoes relacionadas ao fortalecimento da protecao contra crimes digitais, incluindo
os praticados contra as mulheres. Nesse contexto, destaca-se a decisdo do Supremo Tribunal
Federal (STF) que declarou parcialmente inconstitucional o Artigo 19 do MCI, que previa a
responsabilizacao das plataformas digitais apenas mediante ordem judicial. Com a alteracao,
as empresas passam a ter maior responsabilidade sobre contetidos ilicitos publicados, o que
impacta diretamente nos casos de violéncia de género on-line.

A legislacao brasileira ja contempla a tipificacdo e penalizacao de condutas como a
violéncia psicoldgica contra a mulher (Lei n® 14.188/2021, que alterou a Lei Maria da Penha)
e a disseminacao nao consentida de imagens intimas (Lei n° 13.718/2018, que acrescentou
ao Codigo Penal o art. 218-C). Tais dispositivos se aplicam a situacoes cada vez mais recor-
rentes no ambiente digital, como a exposiciao sexual ndo consentida, o cyberstalking e a
circulacao de contetidos manipulados com recursos de Inteligéncia Artificial (IA), incluindo
o chamado deepfake pornografico.

Outras inclusoes no Codigo Penal se referem ao Art. 216-B, que prevé a punicao de
detencao (de seis meses a um ano) para registros de intimidade sexual nao autorizados,
tendo sido introduzido pela Lei n® 13.772 de 2018; e a criminalizacao da perseguicao, por
qualquer meio (o que inclui o cyberstalking) que inclui o Art. 147-A, através da Lei n°

14.132/2021, prevendo a reclusao de seis meses a dois anos. Outras imputacoes, embora
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nao dedicadas a violéncia digital contra mulheres, podem ser utilizadas, como as relaciona-
das ao crime de ameaca, extorsao, caltinia, injuria e difamacao. No caso da extorsao, nesses
casos envolvendo a publicacdo de imagens e videos intimos, vem sendo chamada de sextor-
sdo, ja que a pessoa detentora das imagens, muitas vezes exige valores financeiros da vitima
para a nao publicacao do material.

Dessa forma, os desafios juridicos no enfrentamento da violéncia digital contra mu-
lheres exigem a combinacdo entre normativas atualizadas, estrutura institucional preparada
e regulacao efetiva das plataformas digitais. Jane (2017) defende que, sem reconhecer a es-
pecificidade da violéncia on-line de género, a legislagdo continuara falha e desproporcional
a realidade vivida pelas vitimas. Além disso, a criacio de leis dedicadas e o fortalecimento de
mecanismos de dentincia e acolhimento sao medidas urgentes para conter o avancgo dessa for-

ma contemporanea de opressao (Megarry, 2014).

2.3. Estratégias de Combate e Prevencao

A construcao de estratégias eficazes de combate a violéncia digital de género de-
manda uma abordagem multissetorial, envolvendo tanto a atuacdo do Estado quanto a
responsabilidade das plataformas tecnologicas e da sociedade civil. Nesse ambito, politi-
cas publicas de prevencao devem articular acoes de educacao digital, fortalecimento das
redes de acolhimento e formacao especializada de agentes publicos para lidar com os de-
safios do ambiente virtual (Roa et al, 2024). Tais medidas precisam considerar o impacto
psicossocial das violéncias digitais e garantir a punicao dos agressores e a reparacao e o
cuidado com as vitimas (Megarry, 2014).

No contexto brasileiro, iniciativas como a SaferNet Brasil tém desempenhado papel im-
portante na dentncia, prevencao e conscientizacao sobre os crimes virtuais, incluindo os que
envolvem violéncia contra mulheres. A ONG atua com canais de dentincia anonima, suporte
psicoldgico e producio de materiais educativos para orientar vitimas e profissionais (SaferNet
Brasil, 2023). Contudo, ha de se destacar que as organizacoes da sociedade civil sdo essenciais
para preencher lacunas institucionais, especialmente diante da morosidade do sistema judici-
ario e da falta de mecanismos ageis de protecdo (Citron, 2014).

Outro mecanismo de ajuda para deter a divulgacao de imagens intimas é o cadas-
tro de dentincia junto a plataforma StopNCII.org (2025) — Stop Non-Consensual Intimate
Image Abuse —, que desde margo de 2025 também opera em portugués e esta disponivel no
Brasil. Essa plataforma é operada pela Revenge Porn Helpline (RPH), uma ONG fundada em

2015, que desde entdo tem ajudado mulheres vitimas desses abusos, retirando do ar as ima-
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gens publicadas indevidamente. Segundo a organizacao, o indice de remocao das imagens é
superior a 90%, totalizando, desde 2015, mais de 300.000 imagens individuais intimas que
haviam sido publicadas sem consentimento.

Sob outro aspecto, uma dimensao central das estratégias de enfrentamento é a edu-
cacao digital com perspectiva de género, voltada a promocao de um uso ético e seguro das
tecnologias desde a infancia. Souza (2020) argumenta que a formacao critica de usuarios pode
reduzir a reproducao de comportamentos abusivos e favorecer a empatia diante de situacoes
de exposicao ou assédio. Jane (2017), por sua vez, defende que os sistemas educacionais devem
incorporar conteidos que problematizem a cultura do 6dio e a misoginia nas redes, especial-
mente entre jovens que consomem e produzem contetido diariamente.

Do ponto de vista juridico e institucional, a criacao de delegacias e nicleos especiali-
zados em crimes cibernéticos com enfoque de género representa uma estratégia promissora.
Conforme apontam Souza et al. (2019), muitas mulheres desistem de denunciar seus agres-
sores por nao encontrarem agentes publicos capacitados para lidar com a especificidade das
violéncias digitais. Além disso, Silva (2024) acrescenta que o aparato estatal deve contar com
pessoal treinado em direitos digitais, seguranca da informacao e mediacgao de conflitos, de for-
ma a garantir atendimento humanizado e respostas adequadas as vitimas.

A regulacao das plataformas digitais é outro aspecto importante e as empresas de
tecnologia devem ser responsabilizadas pela remocao rapida de contetdo violento, assim
como por promover politicas preventivas, com sistemas de moderacao transparentes e al-
goritmos que nao favorecam a circulacao de discursos de 6dio (Citron, 2014). Ademais,
os algoritmos das redes frequentemente amplificam contetidos sensacionalistas e sexistas
por priorizarem o engajamento, mesmo que isso ocorra em detrimento da seguranca dos
usuarios mais vulneraveis (Silva, 2024).

Outras iniciativas de combate e prevencao também incluem a promogao de campanhas
publicas de conscientizacao, voltadas a sociedade em geral. Programas como o “Respeita as
Mina”, na Bahia, e acoes da Secretaria Nacional de Politicas para Mulheres, contribuem para
o reconhecimento da violéncia digital como uma violacao de direitos humanos (Brasil, 2023).
Nesse sentido, Megarry (2014) defende que campanhas com linguagem acessivel e foco na
empatia sao capazes de sensibilizar diferentes ptiblicos e encorajar vitimas a buscar apoio. Por
fim, Souza et al. (2019) destacam que a visibilidade social da violéncia de género digital é um

passo necessario para transformacoes legislativas e culturais mais amplas e efetivas.
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2.4. Redes de Apoio, Resisténcia Feminista e a Construcio de Espacos Seguros na Internet

Diante da intensificacdo de toda violéncia contra mulheres em ambientes digitais, é
importante analisar os danos e a auséncia de politicas eficazes e as formas de resisténcia e
construcao de alternativas que tém emergido a partir de iniciativas feministas e redes de so-
lidariedade. Conforme explicado por Mazon (2021), espacos virtuais vém sendo ocupados es-
trategicamente por mulheres com o objetivo de denunciar abusos, compartilhar informacoes
de protecao e apoiar emocional e juridicamente vitimas de violéncia. Essa mobilizacao coletiva
se configura como um movimento de enfrentamento ativo que subverte o carater opressor da
internet, transformando-a também em territorio de luta e reconstrucdo subjetiva. Por isso,
Megarry (2014) reforca que a criacao de ambientes digitais seguros parte do reconhecimento
da violéncia estrutural e da disposicao de enfrenta-la de forma organizada e continua.

Essas redes atuam tanto na recepcao de dentincias quanto na orientagao de vitimas em
relacdo aos procedimentos legais e a autoprotecao on-line. Um exemplo notério é a propria
SaferNet Brasil, que, além de campanhas preventivas, disponibiliza atendimento psicoldgi-
co remoto e encaminhamento juridico (SaferNet Brasil, 2023). Da mesma forma, coletivos
feministas e grupos independentes oferecem cartilhas, cursos e rodas de conversa que visam
empoderar mulheres no uso seguro e consciente das tecnologias. Esses espacos constituem
formas contemporaneas de ativismo digital, pois unem acao politica e cuidado coletivo em
uma perspectiva transformadora. Assim, ao ampliar a visibilidade das praticas de opressao,
também criam repertorios de resisténcia e enfrentamento (Jane, 2017).

As redes sociais, apesar de serem também meios pelos quais a violéncia se propaga, tém
sido utilizadas como ferramentas de dentincia ptblica e pressao institucional. Hashtags como
#MeuPrimeiroAssédio, #ChegaDeFiuFiu e #NaoENao foram impulsionadas por movimentos
feministas e resultaram em debates amplos sobre o comportamento machista na internet e
fora dela (Souza, 2020). Essas campanhas tanto contribuem para a sensibilizacdo da socieda-
de, como também criam mecanismos de validacao da experiéncia das vitimas, muitas vezes de-
sacreditadas por canais formais. Assim, a repercussao dessas mobiliza¢des demonstra o poder
de articulacao e transformacdo promovido por vozes femininas no espaco digital, ainda que,
muitas vezes, sob ataque (Diniz & Gebara, 2022).

Algumas influenciadoras digitais feministas também tém desempenhado um papel
significativo nesse processo: utilizando suas plataformas, elas produzem contetidos volta-
dos para educacao sobre violéncia digital, empoderamento juridico e emocional, além de
orientagdes sobre seguranca digital basica, como configuracdes de privacidade, bloqueio

de ofensores e cuidados com dados pessoais (Jane, 2017). Ocorre que, por outro lado, essas
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figuras publicas muitas vezes tornam-se alvos preferenciais de campanhas de 6dio, mas
também catalisadoras de solidariedade, contribuindo para fortalecer lacos entre mulheres e
denunciar as falhas sistémicas na protecao digital. Tal protagonismo revela uma nova con-
figuracdo de militancia, na qual as redes se transformam em verdadeiras arenas de disputa
politica e cultural (Megarry, 2014).

Outro aspecto importante é o papel das universidades, centros de pesquisa e ONGs no
desenvolvimento de metodologias e instrumentos de combate a violéncia digital de género.
Grupos de estudos como o Grupo de Pesquisa em Género, Tecnologias Digitais e Sociedade e o
MediaLab, administrados respectivamente pela UFBA e UFRJ, tém investigado os padroes de
disseminacao do discurso de 6dio e sugerido solugdes tecnolégicas e normativas (Silva, 2024).

Essas institui¢oes contribuem com dados e diagnoésticos, assim como com a formula-
c¢do de politicas publicas baseadas em evidéncias. Nesse cenério, Citron (2014) ressalta que o
conhecimento académico auxilia a compreensao critica dos mecanismos de exclusdo digital e a
construcao de estratégias legais mais eficazes.

A formacao de redes transnacionais de apoio também representa um avango impor-
tante. Plataformas como a Digital Defenders Partnership e a Tactical Tech desenvolvem fer-
ramentas de protecao digital, seguranca de dados e protocolos de emergéncia para defensoras
de direitos humanos e mulheres jornalistas ameacadas (Lake, 2024). Essas iniciativas sao es-
pecialmente relevantes em contextos de perseguicao politica e vigilancia digital, nos quais a
atuacdo feminista se torna alvo de repressao. Souza et al. (2019) destacam que a solidariedade
internacional é um componente importante para a defesa da liberdade de expressao e para a
protecao da integridade fisica e emocional das ativistas digitais.

Outro fator de destaque é a dimensao pedagogica das redes de apoio, que também nao
pode ser negligenciada. Materiais como guias de boas praticas, videos educativos e oficinas
formativas cumprem o papel de democratizar o acesso a informacao sobre direitos digitais e
seguranca na internet (Mazon, 2021). A linguagem acessivel e o formato colaborativo dessas
producoes favorecem a multiplicacao do conhecimento e estimulam a autonomia das mulheres
frente as tecnologias. Jane (2017) sustenta que a educacio feminista no contexto digital opera
como instrumento de transformacao social, pois desnaturaliza violéncias internalizadas e pro-
move formas mais conscientes de engajamento on-line.

Entretanto, apesar das conquistas, ainda h4 muitos obstaculos, e os desafios para a con-
solidacao desses espacos seguros ainda sao significativos. A logica das plataformas, baseada
na viralizacao e no lucro por engajamento, frequentemente colide com os principios de ética,

cuidado e justica promovidos pelo “cyberfeminismo” (Silva, 2024).
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Além disso, a sobrecarga emocional enfrentada pelas mulheres que atuam na linha
de frente do acolhimento pode comprometer a continuidade dessas acoes, sobretudo quando
ndo ha suporte institucional. E, portanto, necessario que essas iniciativas sejam reconhecidas
como parte integrante das politicas de enfrentamento a violéncia, e ndo tratadas apenas como
respostas emergenciais de carater voluntario (Megarry, 2014).

A resisténcia feminista no ambiente digital, nesse contexto, assume diversas formas:
da dentuncia publica a producao de conhecimento; do apoio emocional ao desenvolvimento
tecnologico; da mobilizacao local a articulacao global. Essas praticas desafiam as estruturas
de poder consolidadas e contribuem para a reconfiguracdo das relacoes sociais on-line. Para
tanto, de acordo com Citron (2014), a construcao de um ambiente digital justo e equitativo
passa necessariamente pela escuta ativa das vitimas, pelo reconhecimento das multiplas
formas de violéncia e pela inclusdo efetiva das mulheres nos processos decisorios sobre

tecnologia, regulacao e justica.

Consideracoes finais

A analise apresentada ao longo deste estudo evidencia que a violéncia contra mulhe-
res em ambientes digitais € uma problematica complexa, multifacetada e em expansao, que
precisa ser contida. As manifestacoes de misoginia on-line, como o cyberstalking, o assédio
sexual, a divulgacao nao consensual de imagens intimas, os discursos de 6dio e os ataques
promovidos por meio de deepfakes, demonstram que o ambiente digital reproduz desigual-
dades estruturais e inaugura novas formas de controle, silenciamento e sofrimento dirigi-
das ao publico feminino. Esses fendmenos, embora ocorram no plano virtual, provocam
efeitos concretos e devastadores sobre a vida das vitimas e de seus familiares, afetando sua
saude mental, reputacao, vinculos afetivos, participacao publica, além de causar prejuizos
profissionais e econdmicos.

A violéncia de género digital exige uma resposta articulada e multidisciplinar. A legis-
lacao vigente, embora contemple dispositivos importantes, ainda nao da conta das especifici-
dades desse tipo de violéncia, o que gera lacunas na responsabilizacio dos ofensores e na repa-
racdo dos danos sofridos. As dificuldades enfrentadas pelas vitimas para acessar os canais de
dentncia e obter respostas efetivas revelam a necessidade de politicas ptblicas estruturadas,
com enfoque especifico no contexto digital. Além da atuacao juridica, é importante que haja
um esforco integrado que envolva educacio digital, capacitacao de profissionais, regulamenta-

cao das plataformas e fortalecimento de redes de apoio.
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A discussao sobre esse tema também evidencia a importancia de uma perspectiva de
género nas politicas de tecnologia e comunicacdo. A internet deve ser compreendida como
um espaco de direitos, onde todas as pessoas, especialmente mulheres, possam se expressar e
circular com liberdade e seguranca. Isso implica pensar em modelos de governanca digital que
priorizem a protecao dos mais vulneraveis e combatam a naturalizacdo de comportamentos
abusivos e discriminatorios nos ambientes virtuais.

Diante dos desafios identificados, torna-se urgente repensar as estruturas legais e insti-
tucionais levando em conta as transformacgoes provocadas pelas tecnologias digitais. A preven-
cao da violéncia de género on-line passa pela construcao de uma cultura digital que valorize o
respeito, o cuidado e a empatia. Campanhas educativas, participagio ativa da sociedade civil e
engajamento das empresas de tecnologia sdo caminhos possiveis para o fortalecimento de uma
resposta coletiva a esse problema social.

Concluir esse debate sem reconhecer sua centralidade para os direitos das mulheres
seria negligenciar uma das formas mais atuais e insidiosas de opressao de género. Ao trazer
a tona as especificidades da violéncia digital, este artigo contribui para o amadurecimento de
uma agenda critica e comprometida com a protecao integral das mulheres no ambiente on-line,
reafirmando a urgéncia de acoes transformadoras no campo juridico, cultural e tecnologico.

Como recomendacoes para estudos futuros, pontuamos a ado¢ao de abordagens inter-
seccionais que incluam entrevistas, relatos etnograficos e analises participativas, de modo a
dar visibilidade as experiéncias concretas das mulheres afetadas. Essa perspectiva permitira
aprofundar a compreensao das dinamicas de violéncia digital contra as mulheres, além de sub-
sidiar politicas publicas e praticas de prevenc¢ao mais inclusivas, de modo mais particularizado,

atendendo as diferencas sociais e culturais de nosso pais.
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