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Resumo

Com a evolugao tecnologica e aceleracao do uso de documentos digitais, substituindo
gradativamente os documentos fisicos, as formas de analise documentoscopica tém sido
alteradas. Os elementos de seguranca grafica dao lugar a certificados digitais e documentos
com codigos de verificacao via internet. Neste contexto, nos indagamos qual sera o papel
da pericia documentoscopica nesse novo mundo digital. Buscando responder a este
questionamento, é feito um levantamento do cenario atual, mostrando a evoluc¢ao das formas
de autenticacao das informacoes, e uma analise dos possiveis meios documentoscopicos de
atestar a falsidade dos documentos digitais. Para tal, sdo apresentados estudos de casos
de pericias reais realizadas no Servico de Pericias de Documentos (SPD) do Instituto de
Criminalistica Carlos Eboli da Secretaria de Estado de Policia Civil do Rio de Janeiro, em que,
utilizando como ferramenta apenas a ampliagdo, buscou-se detectar vestigios de montagens
em documentos de origem digital. Os resultados encontrados mostram que é possivel aplicar
os conceitos de documentoscopia para atestar a falsidade de documentos desta natureza.
Palavras-chave: documentoscopia; alteragoes materiais; alteragdes digitais; fraudes;
deteccao de montagens.

Abstract

With the technological evolution and acceleration of the use of digital documents, gradually
replacing physical documents, the forms of document analysis have been changing. Graphic
security elements give way to digital certificates and documents with verification codes via
the Internet. In this context, we ask ourselves what will be the role of document analysis in
this new digital world. Seeking to answer this question, a survey of the current document
scenario is made, showing the evolution of the forms of information authentication, and an
analysis of the possible document analysis means of attesting the falsity of digital documents.
To this end, case studies of real expert analysis carried out at the Document Analysis Service
(SPD) of the Carlos Eboli Criminalistics Institute of the State Secretariat of Civil Police of Rio
de Janeiro are presented, in which, using only magnification as a tool, the aim was to detect
traces of montages in documents of digital origin. The results found show that it is possible
to apply the concepts of document analysis to attest the falsity of documents of this nature.
Keywords: documentscopy; material alterations; digital alterations; fraud; fraud detection.
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Introducao

O mundo esta cada vez mais informatizado, o que tem alterado profundamente as
atividades humanas, sejam elas sociais ou profissionais. O desenvolvimento de tecnologias
mais avancadas proporciona agilidade nos processos e aumento da produtividade. Em vista
disso, as empresas tém migrado suas atividades para o meio digital, como, por exemplo,
através da utilizacao de assinaturas eletronicas em seus contratos e armazenamento de do-
cumentos apenas em arquivos digitais. Os 6rgaos publicos também passaram a seguir esta
tendéncia, modernizando a emissdo de documentos oficiais e disponibilizando-os em for-
mato eletronico, como a Carteira Nacional de Habilitacao (CNH), Titulo de Eleitor, CPF,
Carteira de Trabalho e documentos veiculares.

O Poder Judiciario, com o objetivo de trazer maior celeridade a tramitacao dos proces-
sos, também tem avancado na informatizacao e, atualmente, dispoe sistemas de processos ele-
tronicos instituidos pela Lei n°® 11.419/2006, nos quais todas as pecas estao digitalizadas (inclu-
sive as provas documentais) ou sdo geradas diretamente em meio eletronico (Oliveira, 2020).

Considerando o cenario atual, em que os documentos fisicos vém sendo paulatina-
mente substituidos por versoes eletronicas, podemos nos questionar qual sera o papel da pe-
ricia documentoscopica. Quais serdo os exames realizados pelos peritos especialistas em do-
cumentos? Quais técnicas de analise deverao ser desenvolvidas ou aperfeicoadas? Tais pontos
sao indagacoes que necessitam de reflexdo, tendo em vista a necessidade de atualizacao de
conhecimento do profissional forense.

Na mesma medida que os sistemas empresariais e os 6rgaos publicos se informatizam, o
acesso dos falsarios a softwares de edi¢ao de imagens (como Adobe Photoshop e Core]l DRAW),
a scanners de alta resolucao e impressoras de qualidade se amplia. Isso torna a manipulacgao
de documentos mais facil e barata do que nunca (James; Gupta; Raviv, 2020), e modifica dras-
ticamente a natureza e o modus operandi dos crimes de colarinho branco.

Uma imagem de documento pode ser facilmente manipulada, apagando-se detalhes,
cortando, copiando ou colando novas informacgoes (Deringas, 2001), o que permite que cri-
minosos produzam todo o tipo de documentos falsos, com ou sem assinaturas, como con-
tratos, diplomas, certificados, notas fiscais e até documentos de identificacao, muitas vezes
deixando poucos vestigios.

Assim, pode-se considerar que a principal demanda atual da pericia documentoscopi-
ca, em exames envolvendo documentos submetidos a algum processo digital, consiste na iden-
tificacao de alteractes ou montagens. Esses documentos abrangem: (i) os gerados eletronica-
mente e apresentados em formato digital; (ii) a versao impressa de documentos nato-digitais;

(iii) os documentos digitalizados; e (iv) as cOpias resultantes dessas digitalizacoes.
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Alguns autores apresentaram estudos de técnicas para deteccao de alteracoes em do-
cumentos digitais baseadas na observacao do perito. Um exemplo é Deringas (2001), que
mostrou um estudo de caso envolvendo o confronto entre uma fotocépia e o suposto docu-
mento original, procurando encontrar evidéncias de manipulacao digital, diferenciando-as
de alteracoes produzidas “a mao”.

Saini e Kaur (2016), por sua vez, apresentaram estudo de casos controlados em que
manipulacoes digitais realizadas por softwares como Adobe Photoshop e Paint foram detec-
tadas utilizando apenas ferramentas de processamento de imagens. Posteriormente, Saini e
Kaur (2018) avaliaram a eficiéncia do MATLAB 7.10.0 e Adobe Photoshop 7.0 na detecgao de
vestigios de alteracoes digitais em documentos. O estudo revelou que o algoritmo desenvol-
vido no MATLAB 7.10.0 alcancou 100% de deteccao das alteracoes simuladas, identificando
exclusoes, adi¢oes de texto, manipulacoes por “copiar-colar” e disttrbios de fundo. Ja os
métodos baseados no Adobe Photoshop 7.0 foram menos precisos, porém tteis em contextos
nos quais nao havia documento de comparacao.

Outros estudos buscaram técnicas computacionais para automatizar a deteccao de al-
teracdes em documentos compostos basicamente por textos, como Bertrand et al. (2013), que
apresentaram um método computacional baseado na comparacao das distancias entre caracte-
res da mesma classe, identificando irregularidades estruturais no documento analisado. Poste-
riormente, Bertrand et al. (2015) usaram outro método, que focou a programacao na detecgao
de palavras escritas com fontes diferentes, mas, muitas vezes, similares. James et al. (2020)
também estudaram o assunto, desenvolvendo um sistema para identificacdo de imperfeicoes
em textos com base na tecnologia de reconhecimento OCR (Optical Character Recognition).

Com isso, o presente trabalho teve como objetivo oferecer um panorama da evo-
lucao da seguranca documental e do papel do perito especialista em documentoscopia na
deteccao de fraudes realizadas em meio digital. Também sao descritas técnicas de identifi-
cacao de alteracoes em documentos digitalizados, com foco em vestigios perceptiveis sem
o emprego de automatizagdes ou ferramentas avancadas. Para ilustrar, sdo apresentados
estudos de casos de documentos contrafeitos por montagens digitais, periciados no Servi-
co de Pericias de Documentos (SPD) do Instituto de Criminalistica Carlos Eboli (ICCE) da

Secretaria de Estado da Policia Civil do Rio de Janeiro.
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1. Documentos Tradicionais

Um documento pode ser definido como qualquer material que carrega uma mensagem,
explicita ou implicita (Huber e Headrick apud Silva; Feuerharmel, 2013), ou, de acordo com
Del Picchia (2016), uma peca que registra uma ideia. Estes conceitos sao bastante amplos e po-
dem inclusive abarcar outras modalidades de suporte para transmissao de mensagens, como 0s
eletronicos. Entretanto, tradicionalmente, o conceito de documento esta intimamente ligado
ao suporte de papel, que é a forma como a grande maioria dos documentos sao apresentados

no nosso dia a dia e, consequentemente, também submetidos a exames documentoscopicos.

1.1. Classificacao dos Documentos Tradicionais

Dentro do universo dos documentos tradicionais, podemos dividi-los em duas classes:
aqueles que possuem elementos de seguranca grafica, que sao dispositivos aplicados ao docu-
mento com a finalidade de protegé-los contra fraudes (Silva; Feuerharmel, 2013), e aqueles
que nao os possuem.

Os primeiros sdo denominados documentos de seguranca e podem ser definidos, de

forma pormenorizada, pela NBR 15368:2006, como:

Todo e qualquer impresso de seguranca que apresente algum valor e que des-
perte uma acdo fraudulenta. Incorpora elemento ou elementos especificos para
dificultar falsificacoes. Tem producao e distribuicdo controladas e nivel de se-
guranca dependente de quantidade, qualidade e adequabilidade dos elementos
incorporados (ABNT, 2006).

Carteiras de identidade, passaportes, cédulas monetarias, documentos veiculares, di-
plomas e folhas de cheques sdo exemplos de documentos de seguranca. Os documentos des-
providos de seguranca grafica, por sua vez, nao possuem producao controlada e sdo confeccio-
nados com materiais disponiveis no mercado, em graficas comuns, impressoras domésticas
ou através de producao manuscrita. Como exemplo, podemos citar as notas fiscais, recibos,
declaracoes diversas, atestados médicos, receituarios e cartas.

A autenticidade ou falsidade material de um documento de seguranca pode ser verifi-
cada pela presenca dos elementos de seguranca grafica, conforme os respectivos documentos
oficiais emitidos pelo 6rgao ou empresa responsavel. Nos documentos de emissao nao contro-
lada, a autenticidade material nao pode ser garantida, cabendo ao perito confrontar as caracte-
risticas graficas existentes com os documentos de referéncia, avaliando sua compatibilidade. A
deteccao de falsidade, tanto em documentos de seguranca quanto em nao controlados, também

pode ser alcancada pela identificacao de alterac6es materiais que modifiquem seu contetudo.
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1.2. Alteracoes Documentais Materiais

As alteracoes documentais materiais sao definidas como modificagoes realizadas por
processos fisicos ou quimicos em qualquer parte do documento e, segundo Silva e Feuerharmel
(2013), classificam-se em: subtrativas, aditivas e montagens.

As alteracdes subtrativas sdo caracterizadas pela retirada de informacoes do documen-
to, por meio de rasura (Figura 1a), amputacgdo, lavagem (Figura 1b) ou delaminacdo. Por sua
vez, as alteracoes aditivas, como sugere o nome, acrescentam elementos ao documento origi-
nal, seja pela impressao ou aposicao de lancamentos graficos, e podem ser do tipo: retoque,
emenda (Figura 1c), insercao ou sobrecarga. Na modalidade de alteragdo por montagem (Fi-

gura 1d), utiliza-se de um ou mais documentos auténticos para produzir um novo documento.

Figura 1 — Exemplos de alteracoes materiais em documentos tradicionais
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Fonte: Elaboracio propria.

As alteragdes materiais podem ser identificadas com uso de equipamentos proprios,
tais como lupas, estereomicroscopio e fontes de iluminacao com diversos comprimentos de
onda, nas posicoes incidente, emergente e obliqua. Esses procedimentos permitem identificar:
(i) maculas no substrato; (ii) vestigios de impressoes ou escritas esmaecidas; (iii) manchas
resultantes de lavagem quimica; e (iv) diferencas de comportamento de tintas sob luzes com

comprimentos de banda estreita.
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Como exemplo, na Figura 2a, a iluminacao rasante foi utilizada para detectar sulcos
no papel, que sao vestigios de manuscritos anteriormente consignados em procuracao. Na
Figura 2b, a iluminacao na faixa do infravermelho revelou dados suprimidos em um cartao
bancario. Na Figura 2c, a iluminacao na faixa do ultravioleta permitiu a visualizacido de
impressoes latentes, as quais sao indicativas de remoc¢ao de dados anteriormente apostos
em carteira de identidade.

Por se tratar de alteracgoes fisicas no suporte, a falsificacao de documentos tradicionais,
confeccionados em papel ou outros substratos, como os poliméricos, sao, em geral, facilmente
constatadas pelos especialistas com auxilio do instrumental adequado. Entretanto, quando
os documentos fraudados sao digitalizados ou copiados, as alteracbes podem ser mascaradas,

tornando-se inidentificiveis.

Figura 2 — Algumas técnicas tradicionais de deteccao de alteracdes documentais

Fonte: Elaboracgdo propria.
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2. Documentos Digitais

Quando uma informacao nao se encontra registrada em um suporte fisico, mas em
um formato digital, podemos definir o conjunto de dados como um documento digital. Os do-
cumentos digitais sao classificados em duas tipologias: os nato-digitais e os digitalizados. Os
primeiros sao originados em um sistema eletrénico e nunca foram transferidos para um meio
fisico, como, por exemplo, um documento escrito em editor de texto e salvo no formato PDF.
Os documentos digitalizados, por sua vez, sao documentos convertidos de um formato fisico

para o formato digital por meio de escaneamento, fotografia, etc. (Paroti, 2018).

2.1. A Evolucao Digital

Um documento digital é composto por bits e cada uma dessas unidades de codigo bi-
nario representa um fragmento da informacao contida no documento (Paroti, 2018), que pode
ser lida apenas através de um sistema operacional. Tal caracteristica permite que os documen-
tos digitais possam ser facilmente compartilhados e armazenados.

Com o crescimento da tecnologia da informacao, o uso disseminado de dispositivos
moveis e a necessidade de realizar acoes remotamente, fortemente impulsionada pelo cenario
atipico proporcionado pela pandemia do virus Sars-CoV-2 (Covid-19), os documentos digitais
tém substituido gradativamente as versdes fisicas.

Dentre as vantagens da utilizacao de documentos digitais, em relacao aos impressos,
estao: a reducao de custos decorrente da dispensa de servicos de impressao, autenticacao
cartoraria, transporte e armazenamento fisico; a maior eficiéncia na gestao, com a acele-
racao dos fluxos processuais; e a contribuicao sob o aspecto ambiental, com a reducao do
consumo de papel e outros insumos. Por outro lado, os principais desafios envolvem o de-
senvolvimento de mecanismos robustos para a seguranca da informacgao, a implementacao
de solucoes eficazes para o armazenamento de grande volume de dados e a garantia de
acesso para todos os usuarios.

Embora o advento dos documentos digitais represente um avanco significativo em ter-
mos de eficiéncia e acessibilidade, tanto no setor pablico quanto no privado, também ampliou
as possibilidades de fraudes sofisticadas. A facilidade de manipulacdo dos documentos em
meio digital, somada ao aperfeicoamento constante das técnicas, dificulta a deteccao de altera-

coes, especialmente quando realizadas por um agente habilidoso.
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2.2, Legislacéo

Na migracao para fluxos eletronicos, observa-se um periodo de transicao caracterizado
pela conversiao de documentos fisicos em digitais por meio da digitalizacao (Oliveira, 2020).
Essa conversao pode ter a finalidade exclusiva de arquivamento ou visar a integracao a diferen-
tes processos, dentre eles os judiciais.

No ambito dos processos judiciais, a validade juridica dos documentos eletrénicos foi
inicialmente prevista na Lei n° 11.419/2006, que disciplinou a informatizacao processual. A lei
estabeleceu que os documentos eletronicos possuem valor de originais, além de que extratos
digitais e documentos digitalizados tém a mesma for¢a probante, salvo quando houver alega-
cao motivada de adulteracao (Junior, 2020).

Posteriormente, o Novo Codigo de Processo Civil (NCPC, Lei n° 13.105/2015) reforcou
esse entendimento: o artigo 411 trata da autenticidade dos documentos eletronicos, estabele-
cendo sua presuncao até prova contraria; o artigo 425 dispoe que reproducoes digitalizadas de
documentos publicos ou particulares, quando juntadas aos autos, tém a mesma eficacia proba-
toria dos originais, salvo se houver impugnacao quanto a idoneidade.

Entretanto, ainda que tratados pela legislacdo como originais, os documentos digitali-
zados apresentados em processos eletronicos possuem qualidade muito variavel, influenciada
pela fonte, forma de digitalizacao adotada e limita¢Ges do préprio sistema.

Essa falta de padronizacao prejudica sobremaneira o trabalho do perito em documen-
toscopia, uma vez que as digitalizacoes de baixa qualidade nao permitem a visualizacao de
elementos importantes para a verificacao de possiveis alteracdes na matriz ou de processa-
mento digital. Assim, torna-se necessaria a definicao de padrées minimos de digitalizacao.
Nesse sentido, em 18 de marc¢o de 2020, foi publicado o Decreto n®10.278, que estabelece a
técnica e os requisitos para a digitalizacao de documentos publicos ou privados, a fim de que
as digitalizacoes produzam os mesmos efeitos legais dos documentos originais.

A regulamentacao estabelece, dentre outros critérios, a resolucao minima de digi-
talizacdo (em geral, 300 dpi); a configuracao de cor — monocromaético para textos impres-
sos; escala de cinza para manuscritos em preto e branco; colorido para manuscritos em
cores —; o formato do arquivo (na maioria das situacoes PDF/A) e os metadados obrigato-
rios. De acordo com o art. 5° do referido decreto, para que o documento digitalizado seja
equiparado ao documento fisico original, em relacdes envolvendo entidades publicas, é
necessaria a assinatura digital certificada no padrao da Infraestrutura de Chaves Publicas

Brasileira (ICP-Brasil).
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Apesar dos avancos normativos, a realidade forense demonstra que a observancia das
exigéncias técnicas nem sempre ¢ efetiva. Nao é incomum a apresentacao de digitalizacoes
propositalmente de baixa qualidade, com o intuito de dissimular eventuais adulteracoes (Pa-
roti, 2018), assim como a alegacao de inexisténcia do documento original por parte de quem
deveria preserva-lo até o transito em julgado. Esse descompasso entre o previsto em lei e a
pratica cotidiana imp0oe a pericia documentoscopica obstaculos significativos, tornando ainda
mais necessaria a analise minuciosa das pecas, de modo a identificar vestigios de alteracoes e

aferir a confiabilidade material das digitalizacGes apresentadas.

2.3. Caracteristicas de Seguranca dos Documentos Eletronicos

Antes do advento dos documentos digitais, a seguranca documental, do ponto de vista
da autenticidade, baseava-se em elementos de seguranca grafica, como impressao calcografica,
marca d’agua, impressos reativos a luz ultravioleta e hologramas. A integridade, por sua vez,
apoiava-se na propria natureza fisica do suporte, uma vez que qualquer intervencao deixa ves-
tigios, ainda que pouco perceptiveis.

Por outro lado, documentos eletronicos, devido ao seu formato digital, demandam me-
canismos distintos para assegurar propriedades fundamentais da seguranca da informacao
— integridade, autenticidade, nao repudio (irretratabilidade) e confiabilidade — dos dados
consignados (ABNT, 2005). Para tal, sao utilizadas técnicas de criptografia, que consistem na
codificacdo de uma informacao, convertendo-a em um formato que nao pode ser lido por quem
nao é autorizado (Naser; Jasim; Al-Mashhadi, 2020).

Dentre os recursos de seguranga que utilizam a criptografia na sua construcao, aplica-
dos aos documentos digitais, estao as assinaturas digitais e os coédigos do tipo QR (QR-Codes).
Entretanto, as assinaturas digitais somente podem ser verificadas quando o documento se en-
contra no formato digital, enquanto os QR-codes fazem a interface de autenticacao entre os
documentos nato-digitais e suas versdes impressas.

Ainda que os escritorios “sem papel” ja sejam uma realidade em algumas empresas,
certos tipos de documentos publicos ainda necessitam da via fisica, como a carteira de
identidade, a carteira de habilitacao e o passaporte. Uma das alternativas é a apresentacao
desses documentos na forma impressa de um nato-digital, a qual nao possui elementos
de seguranca grafica. No entanto, tal via continua a exigir algum mecanismo de validacao
da emissdo (NASER; JASIM; AL-MASHHADI, 2020), funcao a qual o QR-Code tem sido

amplamente utilizado.
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QR-Code ¢ a sigla de Quick Response Code, que significa codigo de resposta rapida.
Segundo a definicao da ISO/IEC 18004:2015 (ISO, 2015), consiste em uma matriz de simbolos,
em duas dimensoes, capaz de armazenar grande quantidade de caracteres numéricos e alfanu-
méricos, bem como caracteres binarios e até mesmo caracteres logograficos chineses. Esse tipo
de codigo pode ser lido por meio da camera de smartphones, associada ou nao a aplicativos
especificos, que decodificam as informacGes nele armazenadas e as disponibilizam ao usuério.
Quando protegidos por mecanismos de criptografia, que garantem a seguranca da informacao,
permitem a validacao dos documentos mediante o confronto entre os dados impressos e aque-
les constantes no banco de dados do emissor que deu origem ao documento.

O uso do QR-Code em documentos oficiais ja é disseminado, como na validacao da
Carteira Nacional de Habilitacao e dos documentos veiculares (Figura 3) por meio do aplica-
tivo Vio. Outra forma menos sofisticada de validacao das informacgoes contidas em documen-
tos consiste em codigos alfanuméricos que possibilitam a consulta no site do emissor. Esse
recurso é empregado atualmente na autenticacao de certidoes, notas fiscais, atos cartorarios

(Figura 4), entre outros.

Ainda que esta forma de garantia da autenticidade dos dados seja segura, os falsarios téem
buscado formas de dribla-la, por exemplo, por meio da criacao de aplicativos e sites falsos,

que levam a informacoes armazenadas em bancos de dados espurios.

Figura 3 — CRLV digital, cuja autenticidade na via impressa é garantida apenas pelo QR-Code. O c6digo foi
parcialmente encoberto para preservar os dados pessoais

REPUBE!CA FEDERATIVA DO BRASIL

D E TR O - DENATRAN

DETRAN- AJ OTR29TSE368 CATEGORIA CAPACIDADE

CERTIFICADO DE REGISTRO E LICENCIAMENTO DE VEICULO - ELETRONICO PARTICULAR * K
POTENCIA/CILINDRADA PESQ BRUTO TOTAL
CODIGO RENAVAM 88CV/1400 1.51

MOTOR T EIXOS LOTACAD

TR ose

PLACA EXERCICIO

Valide este QRCode com app Vio

2020 CARROCERIA
N30 APLICAVEL
ANO FABRICAGAD ANO MODELO NOME
2014 2015 .
Fonte: Elaboracao propria.
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Figura 4 — Exemplos de documentos que utilizam c6digos alfanuméricos para validacao digital. (a) Selo de
Fiscalizac¢do Eletronico emitidos por cartérios. (b) Documento Auxiliar da Nota Fiscal Eletronica
Poder Judiciario - TIERJ

Corregedoria Geral da Justica ’I ”IHN"I ‘ || |”|| ‘I Illll! ||| ‘Il’ |I|‘|.
Selo de Fiscalizagao Eletronico 0 - Entrada - ‘
- SR R e 3321 0513 5133 2500 0462 5500 1000 0564 7616
ccvao e [ o ]

Consulte a validade do selo em: N°: 000.056.476 Consulta de autenticidade no portal
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Fonte: Elaboracao propria.

No cenério em que os mecanismos digitais de validacao podem ser burlados ou se
tornam ineficazes quando o documento nato-digital é convertido em suporte fisico, a docu-
mentoscopia revela-se especialmente relevante. Compete ao perito identificar alteracoes,
sejam elas produzidas por meios fisicos ou digitais, e assegurar a execucao da analise téc-

nica mesmo na falta dos recursos de seguranca originalmente disponiveis.

3. Alteracoes em Documentos Digitais

Paroti (2016) define montagem digital como:

Criacdo de um documento falso contendo as caracteristicas e informacoes de in-
teresse do falsario, através do uso de equipamentos informaticos (computadores,
escaneres, impressoras, copiadoras etc.) e softwares de varias naturezas.

Esse tipo de fraude pode deixar poucos vestigios, dependendo do grau de habilidade do
falsario e dos recursos tecnolégicos empregados, e é dificil de mitigar, uma vez que tais documen-
tos ndo apresentam elementos de seguranca grafica e podem ser produzidos por qualquer pessoa
com acesso a um computador e softwares simples de edicdo de imagens (James et al., 2020).

No exame de documentos digitais, os recursos tradicionais de documentoscopia sao
limitados, pois os vestigios de alteracdes materiais, tais como deformacdes nas fibras do
papel e diferencas na luminescéncia, ndo estarao presentes. Nao obstante, com base nos
conhecimentos ja consolidados em documentos sem elementos de seguranca grafica, o pe-
rito consegue reconhecer parte dos indicios de manipulacao digital.

Contudo, a analise completa requer a integracdo com areas correlatas, como a pe-
ricia de imagens e a informatica forense, que permitem explorar metadados, estruturas de

arquivos e outras inconsisténcias graficas. Esse cenario tem demandado atualizacao dos
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profissionais, de forma a incorporar novas ferramentas, acompanhando a crescente sofis-
ticacao das fraudes digitais.

Ainda assim, a experiéncia pratica tem mostrado que grande parte das falsificacoes
em contextos de fraudes de baixo valor econ6mico permanece pouco elaborada, contando
com a pouca atencao dada aos documentos em formato digital ou impressos sem elemen-
tos de seguranca grafica. Nesse sentido, os conhecimentos de documentoscopia mantém-
-se importantes para a identificacao desses vestigios, servindo como ponto de partida para

analises mais amplas.

3.1. Procedimentos de Falsificacao

A maior parte dos casos de alteracoes de documentos digitais, sejam eles nato-di-
gitais ou digitalizados, ou até mesmo as versoes impressas destes, tem como objetivo ma-
nipular figuras ou palavras que consequentemente irdo alterar o contetido do documento.
Em geral, os falsarios tém como base inicial um ou mais documentos auténticos, que con-
tém elementos e informacoes a serem utilizadas no documento contrafeito (Paroti, 2016).
Muitas vezes o documento matriz é pouco alterado, sendo substituidas apenas algumas
informacdes de interesse.

Sao duas as principais técnicas de producao de um documento falso por meio de manipu-

lacdo digital (Bertrand et al., 2013), ambas utilizam softwares de edicao de texto ou de imagem:

« Copia e cola: um conjunto de caracteristicas, geralmente caracteres, é copiado
de um documento auténtico e colado em outro local do proprio documento (au-
tomontagem) ou de um segundo documento auténtico. Com a técnica de “copia e
cola” também podem ser facilmente criados documentos novos e inseridos neles
elementos auténticos retirados de documento matriz auténtico, como assinaturas,

carimbos, timbres etc;

« Imitacao: o falsario adiciona ou modifica informacdes buscando imitar as carac-
teristicas do documento auténtico, utilizando fontes com propriedades semelhan-

tes as vistas no original.

O resultado da fraude pode ser apresentado no formato digital, em geral JPG ou PDF, e
acostado a um processo eletronico, por exemplo, ou impresso, como um Certificado de Regis-
tro e Licenciamento de Veiculo ou um Documento Auxiliar de Nota Fiscal, facilitando a pratica

de crimes de roubo e venda ilegal.
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3.2. Métodos Visuais para Deteccao de Montagens

As técnicas para deteccao de alteracoes em documentos digitais ou de origem digital,
sob o ponto de vista exclusivo da documentoscopia, sdo baseadas na identificacio de vestigios
dos processos digitais de “copia e cola” e imitacao. Esses vestigios podem manifestar-se como
diferencas nas caracteristicas tipograficas e de formatacao, distorcées no fundo, variacoes de
resolucdo, desalinhamentos e outros elementos discrepantes.

Para a constatacao dessas anomalias, o perito deve analisar atentamente os detalhes
dos documentos, confrontando-os com outros trechos da propria peca questionada ou com
paradigmas de mesma natureza. O exame deve ser realizado com auxilio de softwares dotados
de ferramentas de ampliacao digital.

Em uma anélise mais aprofundada, o perito pode recorrer a softwares especializados
na anéalise de imagens, como por exemplo, o Peritus ou o ImageJ. Esses programas dispdem
de ferramentas de filtros tteis, como o CLAHE (Contrast Limited Adaptive Histogram Equa-
lization), que melhora o contraste em regioes localizadas da imagem, destacando diferencas
sutis de textura e facilitando a visualizacao de manchas ou padroes irregulares, e o ELA (Error
Level Analysis), que evidencia variagoes nos niveis de compressao JPEG, revelando areas po-
tencialmente manipuladas.

De modo geral, os vestigios de alteracoes digitais identificaveis apenas por recursos
visuais podem ser classificados em trés categorias, aqueles relacionados ao(a)(s): i) caracteres
e outras propriedades de formatacao; ii) distorcoes no fundo e diferencas de resolucao; iii)

demais anomalias e defeitos.

4. Estudo de Casos

Nesta secao, como forma de ilustrar os vestigios de alteracoes documentais comumente
observados em falsificacdes perpetradas com uso recursos digitais, sdo apresentados alguns
casos de documentos fisicos, desprovidos de elementos de seguranca grafica, periciados no
Servico de Pericias de Documentos (SPD) do Instituto de Criminalistica Carlos Eboli da Secre-
taria de Estado de Policia Civil do Rio de Janeiro.

Apesar dos documentos selecionados como ilustracao nio terem sido encaminhados a
pericia no formato digital, tratam-se de documentos nato-digitais convertidos em suporte fi-
sico por meio da impressao. Os vestigios de alteracdo perceptiveis nas vias impressas também

seriam identificaveis na versao digital.
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No entanto, a chegada apenas do documento impresso restringe o exame, pois implica
a perda de informacoes intrinsecas ao arquivo digital. Caso as matrizes nato-digitais tivessem
sido submetidas diretamente a pericia, seria possivel aplicar ferramentas adicionais, como a
analise de metadados, a avaliacdo da estrutura do arquivo e o uso de filtros digitais para poten-
cializar a analise perceptual. Essa limitacao, recorrente na pratica forense, evidencia a fragili-
dade probatoria em func¢ao da conversao de nato-digitais em papel e reforca a importancia de

preservar e apresentar os documentos em sua forma original, sempre que possivel.

4.1. Amostras

Para as ilustracoes, foram selecionados os seguintes documentos, remetidos ao SPD
com solicitacao de exame pericial documentoscopico de autenticidade: Nota de Arremata-
cao; Documentos Auxiliares de Nota Fiscal Eletronica (DANFE); Notas Fiscais de Servico

Eletronicas (NFS-e).

4.2. Metodologia

Os documentos foram digitalizados com resolug¢ao entre 600 dpi e 1200 dpi, utilizando
escaner Epson Perfection V19, e submetidos a andlise perceptual, apenas com uso de amplia-
cao digital. O objetivo foi identificar vestigios de alteracoes documentais perpetradas com uso

de softwares de edi¢ao de imagem.

4.3. Resultados

Os elementos constatados sdo listados a seguir, bem como outros aspectos que podem

ser buscados pelo perito na identificacao deste tipo de fraude.

i) Pequenos desalinhamentos, tanto verticais como horizontais;

Deve ser observada a homogeneidade do documento, comparando o direcionamento
das linhas e verificando o paralelismo entre elas. Na direcao vertical, os documentos auténticos,
em geral, apresentam paragrafos com mesmo recuo. A figura 5 mostra o desalinhamento cons-

tatado entre o texto e as linhas que delimitam os campos de umas das notas de arrematacao.
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Figura 5 — Desalinhamento entre o texto e as linhas que delimitam os campos, observado em uma das notas de
arrematacao

Fonte: Elaboracdo propria.

ii) Discrepancias no tipo, tamanho, espessura e tonalidade das fontes;

Em condic6es normais, as fontes utilizadas no preenchimento de um formulario ou em
uma mesma frase apresentam caracteristicas homogéneas. Pode-se também realizar o con-
fronto com um documento auténtico de mesma natureza, buscando identificar divergéncias,

como a constatada na Figura 6.

Figura 6 — Divergéncia no tipo e tamanho da fonte no campo “valor da nota” de um dos DANFEs, constatada no
confronto com um documento padrao de mesma natureza
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Fonte: Elaboragdo propria.

Uma das dificuldades encontradas pelos falsarios esta na identificacao correta da fon-
te utilizada no documento auténtico. Muitas vezes a fonte utilizada na por¢ao alterada é
similar a utilizada no documento integro, mas pequenas diferencas nas proporc¢oes e alguns
detalhes podem revelar o uso da fonte incorreta. Algumas fontes nao estao disponiveis para

o publico comum.
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No que diz respeito ao tamanho da fonte, o principal desafio reside no fato das digitali-
zagOes causarem algumas distorcoes nos caracteres, como pequenas reducoes ou ampliagoes,

que sao dificeis de serem contornadas com os tamanhos padronizados.

iii) Diferencas no espacamento interliteral e interlinear;

Geralmente resultante do mau posicionamento das caixas de texto e uso de configu-
racoes diferentes para o espacamento entre as letras (expandido, normal ou condensado) ou

kerning, que é o espacamento entre pares especificos de letras.

iv) Nao uniformidade das caracteristicas do fundo, como diferencas na tonalidade, desconti-

nuidades e irregularidades no arranjo dos pixels;

Quando o documento contrafeito apresenta cores ou demais elementos impressos que
constituem o fundo do suporte, a alteracao das informacoes apostadas sobre ele revela-se mais
dificil, uma vez que exige a reproducao fiel desse fundo na area afetada, o que demanda elevada

habilidade do falsario para minimizar vestigios.

v) Presencas ou auséncia de pontilhados em areas especificas do documento;

Os pequenos pontos observados no fundo de documentos podem decorrer da impres-
sao da cor de fundo do documento original — por exemplo, realizada em impressora jato de
tinta — ou de sombras originadas durante a digitalizacdo de documentos com dobras, amassa-
dos ou mau posicionados.

Quando se procede a remocao digital de partes do documento ou a inser¢ao de elemen-
tos oriundos de outro documento, é comum que o falsario deixe vestigios, caso nao atente para
sutis diferencas na tonalidade do fundo. A Figura 7a exemplifica esse tipo de alteracdao: em
uma das notas de arrematacao, a supressao de informac6es do documento-matriz resultou em

alteracao do fundo e em heterogeneidade do padrao pontilhado.

vi) Diferencas de resolucgio entre os elementos que compdem o documento;

Um documento, ao ser digitalizado e transformado em imagem, assume um tamanho
adimensional, em pixels (picture elements), e a resolucdo é uma medida de qualidade desta
imagem, definida como a razao entre o nimero de pixels e o tamanho da imagem real, em geral

medida em dpi (dots per inch) (SCURI, 2002).

Cadernos de Seguranca Publica — Rio de Janeiro — Vol. 17 — n° 17 — 2025 — www.isprevista.rj.gov.br 85
Livia Fernandes Santos et al.



Quando a imagem do documento é impressa, a resolucao é refletida na nitidez e
definicao. Nos sucessivos processos de impressao e digitalizacao que um documento con-
trafeito pode ser submetido, a qualidade dos elementos que o compde se diferencia em
virtude das distintas resolucoes de digitalizacao e caracteristicas de impressao, tornando
possivel identificar aqueles que foram inseridos em momentos diferentes dos demais. A
Figura 7b ilustra tais contradi¢des de resolucao constatadas em uma das notas de arrema-

tacao e em um dos DANFEs.

Figura 7 — (a) Auséncia de pontilhados em areas especificas de uma das notas de arrematacao e qualidade dis-
tinta entre as linhas que delimitam os campos. (b) Nitida diferenca de resolucao entre os titulos dos campos e o
preenchimento em um dos DANFEs
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47 g
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‘ RUA SEN. GENEROSO PONCE, 204
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FATURA / DUPLICATAS
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Fonte: Elaboracao propria.

vii) Diferencas na forma de armazenamento das informacdes de um texto;

Um documento pode conter textos e/ou imagens, que sao armazenados de maneiras
diferentes em um tnico arquivo. As imagens sdo armazenadas como um conjunto de pixels
(imagens raster) e os textos sao lidos caractere por caractere (imagens vetoriais), cada um re-
presentado por uma tnica unidade de c6digo. Essa diferenca na forma de armazenamento dos
dados influencia na qualidade da impressao, uma vez que o processo de impressao de texto é
mais eficiente (Feuerharmel, 2020).

Caso um texto tenha sido digitalizado, ele se transforma em uma imagem e perde as
suas propriedades de texto. A distin¢do decorrente da forma de armazenamento pode ser iden-
tificada em documentos impressos por meio da analise da qualidade de impressao — refletida
na nitidez, na definicao das bordas e, ocasionalmente, na presenca de pontos coloridos quando
os trechos sdo impressos como imagem. A Figura 8 apresenta, para uma das notas de arre-
matacao e para diversas NFS-e, as diferencas nas caracteristicas graficas entre informacoes

impressas como texto e como imagem.
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viii) Anomalias, como restos de imagens e sinais de corte;

Outros elementos que podem indicar a remocao ou insercao digital de informacoes em
um documento € a observacao de defeitos nao vistos em documentos auténticos, como cortes
em palavras, partes faltantes e vestigios de imagens apagadas. Sao pequenos detalhes deixa-
dos para tras por falsarios pouco cuidadosos. A Figura 9 ilustra o observado em NFS-e, em
especial no campo onde estao consignados, o nimero e codigo de verificacdo do documento.
Constatou-se corte de palavras, provavelmente ocasionado pelo mau posicionamento da caixa

de texto utilizada para inser¢ao de dados falsos.

Figura 8 — Diferentes caracteristicas de impressdes no formato texto e imagens, em uma das notas de arrema-
tacao (a) e em uma das NFS-e (b)
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Fonte: Elaboracio propria.
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Figura 9 — Corte de palavras observado nas NFS-e
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Fonte: Elaboracgdo propria.
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ix) Conferéncia l6gica dos dados.

Outro recurso para determinar a falsidade do documento que, no entanto, nao en-
volve a deteccao de vestigios de montagens digitais, consiste na verificacdo da existéncia de
anacronismos, erros ortograficos e de inconsisténcias logicas.

A Figura 10 apresenta o erro logico observado em um dos DANFEs: a ndo correspon-
déncia das numeracgoes do documento. Também foi verificado que a chave de acesso para
conferéncia dos dados junto ao emissor apresenta menos digitos que o devido, impossibili-

tando a consulta.

Figura 10 — Erro l6gico constatado na numerac¢ao de um dos DANFEs e erro na quantidade de caracteres
da chave de acesso

——
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Fonte: Elaboracao propria

4.4. Discussao

Das analises realizadas nos documentos selecionados, foi possivel, apenas com o uso de
ampliacao, detectar vestigios de alteracoes em documentos sem elementos de seguranca grafi-
ca, resultantes da impressao de documentos nato-digitais. Foram observadas inconsisténcias
relacionadas a formatacao, a resolucao e presenca de anomalias graficas e l6gicas que permiti-
ram aos peritos constatar a falsidade dos documentos questionados.

Cabe ressaltar que, sob o ponto de vista puramente documentoscopico, nao é possi-
vel atestar a autenticidade de um documento digital, uma vez que este nao possui elemen-
tos que garantam a sua origem, verificaveis apenas pela analise perceptual. Por outro lado,
é possivel constatar sua falsidade a partir da identificacdo de vestigios de alteracao que,

quando analisados em conjunto, constituem um argumento fortemente probante. Quando

Cadernos de Seguranca Publica — Rio de Janeiro — Vol. 17 — n° 17 — 2025 — www.isprevista.rj.gov.br 88
Livia Fernandes Santos et al.



nao sao observadas alteracoes, o exame é considerado inconclusivo, pois a auséncia de
indicios de uma ocorréncia nao constitui, necessariamente, prova de que ela nao tenha
ocorrido (Feuerharmel, 2017).

Outras anéalises podem complementar o exame documentoscopico, especialmente
quando se dispoe da versao digital original do arquivo. Nesses casos, é possivel recorrer a fer-
ramentas proprias da pericia de imagens, como a aplicagao de filtros que destacam diferencas
de compressao ou de contraste, e da informatica forense, voltada a interpretacao de metada-
dos, estruturas internas dos arquivos e validacao de assinaturas eletronicas. No entanto, tais
procedimentos exigem conhecimentos especificos, demonstrando a necessidade de atuacao
interdisciplinar e atualizacdo dos peritos em documentoscopia, visando a obtencao de conclu-

soes mais robustas sobre a integridade e a autenticidade dos documentos digitais.

Consideracoes finais

A migracao dos documentos para o meio digital, seja por meio da criacao de versoes
eletronicas de documentos de identificacao, veiculares, fiscais e outros que possibilitam ao ci-
dadao exercer seu papel na sociedade, seja pela instituicao dos processos judiciais eletronicos,
que validam a apresentacao de vias digitalizadas dos documentos, tem trazido diversos desa-
fios a pericia documentoscopica. Todas as mudancas ja ocorridas, e aquelas que certamente
virao, tém forcado os especialistas em analise de documentos a se atualizarem e adaptarem
seus métodos e recursos para atenderem a uma nova demanda de exames.

Observa-se que os fundamentos classicos da documentoscopia permanecem indispen-
séveis, mesmo quando aplicados a documentos digitais, servindo como base para a deteccao de
incongruéncias graficas e indicios de manipulacao. Entretanto, para que a anélise seja abran-
gente e tecnicamente robusta, torna-se necessaria a integracao com a pericia de imagens e a
informatica forense, areas que possibilitam o exame de metadados, assinaturas eletronicas,
estruturas de arquivos e manipulacoes digitais de imagens. A depender da organizacao do or-
gao, tal integracao pode ocorrer por meio do aprendizado de novos conhecimentos pelo perito
em documentoscopia ou pela colaboracao entre os profissionais das areas.

Como proposta de trabalhos futuros, sugere-se que sejam realizados testes contro-
lados, simulando montagens digitais em diferentes niveis de complexidade, permitindo ob-
servar os vestigios caracteristicos deixados e as principais dificuldades enfrentadas pelos
falsarios. Com os resultados encontrados, os peritos poderdao ampliar seu repertorio técnico,

consolidando o uso de ferramentas de analise de imagens e recursos da informatica forense.
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Esse conjunto de conhecimentos, aliado a experiéncia da documentoscopia, fortalecera a
capacidade de identificar novas modalidades de fraude e assegurara a efetividade da pericia

documental no contexto digital.
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