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Resumo

Este artigo analisa o emprego de drones em operacoes de inteligéncia de seguranca publica,
apresentando as vantagens taticas, as praticas operacionais e os riscos a privacidade. Nos
altimos anos, as forcas de seguranca tém adotado cada vez mais essas aeronaves nao tripuladas
como ferramentas de coleta de informacoes e apoio em operacgoes policiais, impulsionadas
por avancos tecnologicos e demandas por eficiéncia. Os drones oferecem vantagens taticas
significativas, como vigilancia aérea furtiva, monitoramento em tempo real e mapeamento
de areas de risco, aumentando a consciéncia situacional e reduzindo a exposicao dos agentes
a perigo imediato. Além disso, experiéncias operacionais indicam aumento na efetividade
das acoes, a medida que drones sdao incorporados as unidades de inteligéncia para auxiliar
no planejamento de operacoes e no acompanhamento das tropas em campo, contribuindo
para a conducao de acOes mais seguras e organizadas. Por outro lado, o uso extensivo de
drones levanta riscos a privacidade, exigindo atencao aos aspectos legais e éticos. O artigo
discute o quadro regulatorio brasileiro, as garantias de direitos fundamentais (privacidade,
intimidade, protecao de dados pessoais) e os desafios de equilibrar seguranca e liberdade
civil. Conclui-se que o uso de drones na inteligéncia de seguranca publica, se realizado de
forma responsavel e com respaldo legal, pode aprimorar exponencialmente a eficiéncia
e a eficacia das acoes de seguranca, desde que haja salvaguardas adequadas para mitigar
impactos negativos e proteger os direitos dos cidadaos.

Palavras-chave: Drones; Inteligéncia de Seguranca Publica; Operacgoes Policiais;
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Abstract

This article examines the use of drones in public security intelligence operations, addressing
their tactical advantages, operational practices, and privacy risks. In recent years, security
forces have increasingly adopted these unmanned aircraft as instruments for information
gathering and support in police operations, driven by technological advances and demands
for efficiency. Drones provide notable tactical benefits, such as covert aerial surveillance,
real-time monitoring, and mapping of high-risk areas, enhancing situational awareness while
reducing the immediate exposure of agents to danger. Furthermore, operational experiences
indicate improvements in the effectiveness of actions as drones are integrated into intelligence
units to assist in operational planning and troop support in the field, contributing to safer
and more organized interventions. On the other hand, the extensive use of drones raises
privacy concerns, requiring careful consideration of legal and ethical aspects. The article
discusses the Brazilian regulatory framework, the guarantees of fundamental rights (privacy,
intimacy, protection of personal data), and the challenges of balancing security with civil
liberties. It concludes that the application of drones in public security intelligence, when
conducted responsibly and under legal backing, can significantly improve the efficiency
and effectiveness of security actions, provided that appropriate safeguards are in place to
mitigate negative impacts and protect citizens’ rights.

Keywords: Drones; Public Security Intelligence; Law Enforcement Operations;
Privacy; Surveillance.
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Introducao

A atividade de Inteligéncia de Seguranca Publica - ISP é o exercicio permanente e siste-
matico de acOes especializadas para a identificacdo, acompanhamento e avaliacdo de ameacas
reais ou potenciais na esfera de Seguranca Publica. Tais acOes sdo basicamente orientadas
para a produgdo e salvaguarda de conhecimentos necessérios para subsidiar os governos fe-
deral e estaduais a tomada de decisoes, visando o planejamento e execucao de uma politica de
Seguranca Publica e de acOes para prever, prevenir, neutralizar e reprimir atos criminosos de
qualquer natureza ou atentatorios a ordem publica (DNISP/2016).

Nas ultimas décadas, a revolucao tecnologica tem impactado fortemente a area de se-
guranca publica, trazendo novas ferramentas para auxiliar na preven¢ao e combate ao crime.
Dentre essas inovacgoes, destaca-se o emprego de drones — ou veiculos aéreos nao tripulados
(VANTSs) — em atividades de Inteligéncia de Seguranca Publica (ISP).

Os drones tiveram origem em ambientes militares, sendo empregados inicialmente em
missoes de inteligéncia e reconhecimento, que figuravam entre as prioridades estratégicas desse
setor. Com o avanco tecnoldgico e a ampliacao de suas funcionalidades, essas aeronaves passa-
ram a ser utilizadas em diferentes contextos civis e governamentais, expandindo-se para areas
como monitoramento territorial, gestdo de riscos e seguranca publica. Nesse percurso, a incor-
poracao dos drones em operacoes de inteligéncia de seguranca publica nao representa uma ino-
vacao inesperada, mas um desdobramento previsivel de sua trajetéria, uma vez que mantém a
logica de vigilancia e coleta de informacGes ja presente em seu uso original (Salles, 2018).

Seu uso em seguranca publica tem crescido exponencialmente: por exemplo, uma pes-
quisa da Fundacao Getulio Vargas revelou que 63% das forcas de seguranca publica estaduais
no Brasil ja utilizavam drones até 2022, refletindo a rapida adocao dessa tecnologia em todo
o pais (FGV, 2023). Em paralelo, o nimero de registros de drones no pais disparou, passando
de meros 95 pedidos de voo em 2016 para cerca de 391 mil em 2023, o que destaca o aumento
exponencial tanto do uso recreativo quanto profissional dessas aeronaves (AEROIN, 2024).

Paralelamente ao crescimento de seu uso, os drones vém demonstrando potencial para
transformar as operacoes de inteligéncia. Essas aeronaves habilitam as forcas de seguranca a
realizar vigilancia aérea em tempo real sobre areas antes inacessiveis ou perigosas, fornecendo
dados imediatos para subsidiar decisoes estratégicas. Estudos contemporaneos (Pey, 2022;
Leite et al., 2024) ressaltam que o uso de drones em operacoes policiais tem proporcionado
ganhos significativos em eficiéncia e resposta tatica.

Os drones podem coletar dados importantes sem expor diretamente os agentes, apri-

morando o planejamento operacional e a tomada de decisoes baseada em inteligéncia. Con-
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forme Leite et al. (2024) observam, o emprego crescente de drones pelas forcas de seguranca,
impulsionado pelos avancos tecnolégicos, vem proporcionando avancos significativos, mas
requer uma abordagem cuidadosa e equilibrada para maximizar seus beneficios e mitigar po-
tenciais impactos negativos. Ou seja, embora os beneficios sejam evidentes, faz-se necessario
gerenciar adequadamente os desafios associados.

Este artigo se estrutura para analisar o tema em profundidade, a partir de uma ampla
revisao de literatura. Na secao de Vantagens Téticas, discutem-se os principais beneficios ope-
racionais trazidos pelos drones no contexto da inteligéncia — como a vigilancia furtiva, o moni-
toramento em tempo real e 0o aumento da seguranca das equipes. Em Praticas Operacionais, se
examina como os drones vém sendo efetivamente empregados pelas Institui¢oes de seguranca
publica no Brasil, apresentando casos, aplicacoes tipicas e desafios praticos na incorporacao
da tecnologia (como treinamento de operadores e integragao com outras ferramentas de inte-
ligéncia). Em seguida, na secao Riscos a Privacidade, abordam-se as implicagoes legais e éticas
do uso de drones, a luz da legislacao vigente e dos direitos fundamentais, analisando como
garantir que a adocao dessa tecnologia ocorra sem violar garantias de privacidade e liberdades
individuais. A Conclusdo sintetiza os achados e reforca a necessidade de um equilibrio entre
inovacao tecnologica e respeito aos direitos, apontando caminhos para o emprego responsavel

de drones na inteligéncia de seguranca publica.

1. Vantagens Taticas do Uso de Drones na Inteligéncia de Seguranca

O uso de drones em operacoes de inteligéncia oferece uma série de vantagens taticas
que aprimoram as capacidades das forcas de seguranca. Um dos principais beneficios é a vi-
gilancia aérea furtiva e discreta. Drones equipados com cameras de alta resolu¢do podem so-
brevoar areas de interesse sem serem facilmente detectados, permitindo observar atividades
criminosas a distancia e sem alertar os suspeitos. Essa capacidade de realizar monitoramento
encoberto garante o efeito surpresa nas operacoes, aumentando as chances de sucesso tatico e
reduzindo riscos para as equipes envolvidas.

Os drones oferecem uma visdo aérea ampla que possibilita identificar rotas de fuga e
locais de reftigio utilizados por integrantes de organizagdes criminosas. Essas informacoes sao
relevantes para o planejamento das rotas que devem ser evitadas ou bloqueadas de maneira
estratégica antes, durante e apds as operacoes policiais, favorecendo a captura de suspeitos, a
desarticulacdo de estruturas ilicitas e a apreensdo de materiais ilegais (Machado, 2024).

Em suma, a vigilancia aérea proporcionada pelos drones amplia o alcance de obser-

vacao da inteligéncia policial muito além do que seria possivel por meios terrestres conven-
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cionais. Outra vantagem tatica fundamental é o fornecimento de informacoes em tempo real
durante as operacoes. Drones modernos transmitem video ao vivo e dados instantaneamente
aos centros de comando, permitindo que os agentes acompanhem o desenrolar de uma opera-
¢ao momento a momento.

Essa transmissao em tempo real da aos comandantes e analistas de inteligéncia a
capacidade de reagir de forma rapida e coordenada a eventos dinamicos, ajustando as es-
tratégias conforme necessario com base nas imagens e informacdes que o drone captura
(por exemplo, movimentacao de suspeitos, concentracao de pessoas, rotas desobstruidas ou
obsticulos inesperados).

O monitoramento em tempo real por meio de drones apresenta relevancia significativa,
pois a transmissao imediata das imagens possibilita que as forcas de seguranca respondam de
maneira agil a situagoes dinamicas, coordenando as agdoes com maior precisao e ajustando as
estratégias sempre que a conjuntura exigir (Machado, 2024).

Em cenarios de elevada complexidade, a rapidez proporcionada pela visualizacao aé-
rea pode definir o éxito de agOes destinadas a evitar emboscadas, resguardar a integridade de
reféns ou efetuar prisdes em flagrante. Além disso, os drones oferecem subsidios para a elabo-
racao de diagnosticos precisos do espaco de atuacao, possibilitando a producao de cartogra-
fias detalhadas e a coleta sistematica de informac6es. Ao permanecerem em voo por periodos
prolongados, essas aeronaves permitem identificar elementos geograficos, construcoes, vias
de acesso e potenciais rotas de fuga, compondo um conjunto de dados geoespaciais relevantes
para o planejamento das operacoes policiais (Gomes et al., 2021; Silva et al., 2025).

Com base nas imagens aéreas, os Comandantes conseguem compreender melhor a dis-
posicao do territorio antes de uma incursao, identificando pontos estratégicos para posiciona-
mento das equipes, vias por onde suspeitos poderiam escapar e locais propicios a esconderijos
de armas ou drogas. Essa visao panoramica diminui as surpresas em campo e permite um
planejamento tatico mais eficaz, aumentando a seguranca dos agentes e a probabilidade de
sucesso da missao — por exemplo, bloqueando antecipadamente determinada rua ou monito-
rando uma laje onde criminosos costumam se esconder (Silva et al., 2025).

Ademais, a coleta continua de dados por drones — que podem realizar voos repeti-
dos sem altos custos — possibilita identificar padroes de comportamento numa area moni-
torada ao longo do tempo. Desvios nas rotinas do local observado via drone podem indicar
preparativos de atividades ilicitas, auxiliando a inteligéncia a antecipar crimes ou flagrar
quadrilhas em acao.

Importante destacar também o impacto dos drones na reducao de riscos e na protecao

dos agentes de seguranca durante operacoes. Ao assumir as tarefas de reconhecimento inicial
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de areas perigosas, os drones poupam os policiais de se exporem de imediato a potenciais li-
nhas de tiro ou emboscadas. Informacoes coletadas previamente pelo drone podem orientar as
equipes em terra sobre por onde avancar com seguranca.

Durante confrontos armados, drones fornecem angulos de visao que ajudam a localizar
suspeitos armados e evitar a movimentacao inadvertida das equipes em direcao a um perigo
nao detectado do solo. Evidéncias praticas demonstram que operacoes apoiadas por drones

tendem a ter menos confrontos inesperados e menos danos colaterais (Silva et al., 2025).

Em operacgdes realizadas pelo BOPE no Rio de Janeiro entre os meses de abril e de-
zembro de 2023 (08 meses), por exemplo, o uso extensivo de drones de inteligéncia
resultou em zero feridos por disparos de arma de fogo, tanto entre policiais quanto
entre civis, evidenciando como a ferramenta contribuiu para mitigar riscos e preser-
var vidas durante as acoes (Machado, 2024, p. 3).

A visdo aérea em tempo real permitiu identificar ameacas e coordenar as equipes de
forma que nenhum inocente ficasse na linha de tiro e os agentes pudessem progredir com
maximo cuidado. Esse resultado ilustra como os drones aumentam a seguranca operacional,
atuando como um “olho no céu” que alerta sobre perigos ocultos e guia a intervencao tatica
mais segura possivel.

Vale mencionar que as capacidades dos drones estao em constante evolucao com o
avanco da tecnologia. Atualmente, ja se incorporam recursos de Inteligéncia Artificial (IA) a
essas aeronaves, expandindo ainda mais suas aplicacoes taticas. Drones com algoritmos de IA
sao capazes de detectar movimentos suspeitos automaticamente, realizar reconhecimento fa-
cial e de padroes, e até seguir alvos especificos sem intervencao humana direta. Tais funciona-
lidades aumentam a autonomia e a efetividade da vigilancia aérea — por exemplo, permitindo
identificar automaticamente um individuo procurado em meio a uma multidao ou acompa-
nhar discretamente a rota de fuga de um suspeito em tempo real. Essas inovacoes despontam
como multiplicadoras de forca para a inteligéncia policial, embora também acarretem discus-
soes adicionais no campo ético (como mostrado adiante, quanto a privacidade).

Em sintese, as vantagens taticas dos drones — a visao privilegiada que decorre da rapi-
dez informacional e a reducao de riscos — fazem deles ferramentas cada vez mais imprescindi-

veis para uma inteligéncia de seguranca publica proativa, precisa e orientada por dados.

Cadernos de Seguranca Publica — Rio de Janeiro — Vol. 17 — n° 17 — 2025 — www.isprevista.rj.gov.br 114
Antonio José Ferreira Gomes



2. Praticas Operacionais e Aplicacoes em Campo

A difusdo dos drones nas institui¢cdes de seguranca publica brasileiras tem se traduzido
em praticas operacionais concretas, que vém transformando a maneira como se conduzem
atividades de inteligéncia e operacoes policiais. Atualmente, praticamente todas as esferas de
seguranca fazem uso desses equipamentos de alguma forma, desde forcas policiais estaduais,
unidades especiais, até 6rgaos federais de patrulhamento de fronteiras e defesa civil: “Um le-
vantamento de 2018 ja apontava que pelo menos 36 6rgaos de seguranca publica no Brasil
utilizavam drones em suas ag¢oes rotineiras” (Toledo, 2018, p. 21).

No ambito policial militar estadual, diversas corporacoes tém criado unidades ou
projetos-piloto dedicados ao uso de drones. A Policia Militar do Amazonas, por exemplo,
empregou VANTSs em operacoes na selva e areas rurais de dificil acesso (Rossi Filho, 2014),
enquanto a Policia Militar de Santa Catarina avaliou o uso de drones no apoio ao Corpo de
Bombeiros em missoes de busca e salvamento (Nunes et al., 2017). Essas experiéncias locais
contribuiram para disseminar conhecimentos e criar doutrinas iniciais de emprego de drones
na seguranca publica brasileira.

Entre as utilizacoes mais frequentes dos drones, incluem-se o acompanhamento de
areas com alta incidéncia de criminalidade, permitindo a coleta de informacdes sobre a movi-
mentacdo de suspeitos e armamentos; o suporte a operacoes taticas por meio de observacao
em tempo real, orientando equipes em campo; a geracao de registros audiovisuais de inter-
vencoes policiais e cenas de crime, fornecendo dados para analise posterior; a fiscalizacao de
fronteiras e de regides rurais extensas, possibilitando a cobertura rapida de grandes areas; e a
execucao de operacoes de busca e salvamento, identificando pessoas desaparecidas ou indivi-
duos em fuga em locais de dificil acesso.

A Policia Rodoviaria Federal (PRF), por exemplo, utiliza drones para sobrevoar rodovias
e auxiliar na identificacao de infracoes de transito e no combate a crimes como roubo de carga
nas estradas em varios locais do pais (Amaral; Ancelmo, 2022). Orgaos de fiscalizacio ambiental
e patrimonial também se beneficiam. Drones sao empregados na deteccao de garimpos ilegais,
desmatamento e na protecao de infraestruturas criticas (Frederico; Silva; Oliveira Janior, 2021).

Um caso emblematico de incorporacao operacional bem-sucedida é o do Batalhao de
Operacoes Policiais Especiais (BOPE) da Policia Militar do Rio de Janeiro. Conforme estudo de
Machado (2024), o BOPE integrou drones ao seu setor de inteligéncia, utilizando-os de forma
sistematica para reconhecimento prévio de areas antes das incursdes e para acompanhar as

acoes em tempo real, fornecendo informagoes ao comando.
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Nos oito meses entre abril e dezembro de 2023, a Agéncia de Inteligéncia do BOPE,
assessorou diversas operacoes com uso intensivo de drones, resultando em apreensoes sig-
nificativas e prisoes sem precedentes. Nesse periodo, gracas as informacgoes aéreas precisas,
as equipes conseguiram apreender grande quantidade de armamento e drogas — incluindo
7 tuzis, 8 pistolas, centenas de municoes e explosivos — e realizar 22 prisoes de integrantes
de faccoes, sem baixas ou feridos durante as agoes: “A integracdo dos drones resultou em um
‘ambiente operacional mais controlado e estrategicamente gerenciado’, elevando a eficacia das
operacoes e reduzindo drasticamente os riscos para policiais e civis” (Machado, 2024, p. 4).

Esse caso ilustra o potencial dos drones em alterar positivamente a dinamica opera-
cional: a inteligéncia em tempo real fornecida por eles permitiu ao BOPE otimizar estratégias,
alocar melhor suas equipes e atingir os objetivos com maior precisao e seguranca.

E importante notar que a adociio de drones vem acompanhada de desafios operacio-
nais que demandam preparo e investimento. Um dos principais é a capacitaciao de pessoal.
Operar drones avancados e interpretar seus dados requer treinamento especializado, que
envolve nao apenas habilidades de pilotagem remota, mas também conhecimentos de anali-
se de imagem, georreferenciamento e integracao dessas informacdes no ciclo de produgao de
conhecimento de inteligéncia.

Nesse contexto, iniciativas de formacao tém sido desenvolvidas por diferentes insti-
tuicoes de seguranca publica, buscando suprir a necessidade de preparo técnico e operacional
para o uso qualificado dessa tecnologia. Exemplo disso é o Grupamento Aeromoével (GAM) da
Policia Militar do Estado do Rio de Janeiro que, por meio do Nucleo de Aeronaves Remota-
mente Pilotadas (NuARP), esta conduzindo a 52 edicao do Curso de Operadores de RPAS (5°
CORPAS) em 2025. O curso tem como objetivo capacitar policiais militares para a operacao de
Aeronaves Remotamente Pilotadas (RPAS), também conhecidas como drones, em diferentes
tipos de missoes de seguranca publica (Escolavirtual.gov, 2025).

Esse investimento em treinamento é fundamental para que os drones sejam usados de
forma eficaz e segura. Outro desafio é a integracao tecnologica e operacional — ou seja, fazer
com que os drones trabalhem em conjunto com outras ferramentas e equipes. Isso envolve
desde a compatibilidade de sistemas (por exemplo, transmissao de video para as centrais de
comando, uso de softwares de analise ao vivo, armazenamento seguro das imagens) até proto-
colos de comunicacao entre os pilotos de drone e os comandantes em campo.

A coordenacao interagéncias também é necessaria em muitos casos: onde as operagoes
conjuntas entre policias, bombeiros e defesa civil, estas instituicoes podem compartilhar ima-

gens de drones para diferentes finalidades, exigindo procedimentos claros de cooperacao.
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Adicionalmente, os drones trazem novos requisitos logisticos, como a manutencao das
aeronaves, gerenciamento de baterias (cuja autonomia limitada impoe planejamento rigoroso
de voo ou uso de multiplos drones em revezamento), respeito as condicoes meteorologicas
(ventos fortes, chuva intensa e outros fatores climéaticos que podem limitar operagoes) e cum-
primento das regras de trafego aéreo.

Esse altimo ponto implica que as forcas de seguranca precisam coordenar certos voos
com 6rgaos como o DECEA, para evitar interferéncia em rotas de avioes e helicopteros, princi-
palmente em areas urbanas densas ou proximas a aeroportos.

Apesar desses desafios, a tendéncia é de consolidagao e expansao do uso operacional
de drones. O equilibrio entre inovacao e seguranca operacional tem sido buscado pelas cor-
poracoes, adotando-se manuais de procedimento e melhores praticas. Por exemplo, muitos
batalhdes agora incluem drones como parte do kit padrao em operacoes de grande porte,
assim como radios ou viaturas especiais. Protocolos de a¢ao definem quando e como empre-
gar o drone — seja para reconhecimento prévio, acompanhamento tatico ou perseguicao de
fugitivos — e como atuar em caso de deteccao de um drone hostil (operado por criminosos,
uma preocupacgao emergente).

De fato, criminosos também ja fazem uso de drones para atividades ilicitas, como en-
trega de drogas em presidios ou espionagem de bases policiais. Isso obriga as forcas de segu-
ranca a pensarem tanto em medidas defensivas contra drones (como sistemas de deteccido e
contra-ataque eletronico) quanto reforcar a necessidade de estarem um passo a frente no uso
legitimo da tecnologia (Sartori, 2024).

Em resumo, as praticas operacionais tém mostrado que, quando bem empregados,
os drones elevam o patamar da inteligéncia e do planejamento policial. Eles possibilitam
uma atuacdo mais preventiva, informada e precisa, mudando a forma de conduzir de reati-
vas para proativas, de baseadas apenas em informacoes humanas limitadas para apoiadas
em vigilancia tecnologica abrangente. O resultado final tende a ser operacoes mais eficazes,
resolutivas e com maior preservacao de vidas, tanto de agentes de seguranca publica quanto
de cidadaos, alinhando-se ao objetivo maior de uma seguranca publica mais inteligente e

eficiente no contexto contemporaneo.

3. Riscos a Privacidade e Aspectos Legais

A incorporacdo de drones nas atividades de inteligéncia de seguranca publica traz a
tona importantes questoes legais e éticas, especialmente no que diz respeito a privacidade,

intimidade e liberdades civis. No ordenamento juridico brasileiro, a vigilancia estatal deve
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conviver com os direitos e garantias fundamentais previstos na Constituicao, como o direito a
privacidade e a intimidade (art. 5°, incisos X e XII, CF).

O uso de drones pelas forcas de seguranca, se nao for rigorosamente delimitado, pode
representar risco de violacoes desses direitos, dado o grande poder de vigilancia que essas
ferramentas conferem ao Estado. Uma camera acoplada a um drone pode captar imagens de
pessoas em vias publicas e até no interior de residéncias ou propriedades privadas, potencial-
mente sem o consentimento ou conhecimento dos individuos filmados. Assim, surge o dilema:
como aproveitar os beneficios dos drones para a seguranca coletiva sem invadir indevidamente
a esfera privada dos cidadaos?

Do ponto de vista legal e normativo, existem diretrizes claras que orientam o uso de
drones em seguranca publica no Brasil, embora ainda nao haja uma lei federal especifica que
trate exclusivamente do tema. A Lei n® 13.675/2018, que instituiu o Sistema Unico de Segu-
ranca Publica (SUSP), enfatiza o respeito aos direitos fundamentais nas a¢des de seguranca.

Mais especificamente, a politica nacional de seguranca ptblica determina que tecnolo-
gias devem ser empregadas em consonancia com a protecao dos direitos humanos. Além dis-
so, embora direcionada ao setor privado e civil, a Lei Geral de Protecdo de Dados (LGPD, Lei
13.709/2018) estabelece principios que também impactam o uso governamental de sistemas
de vigilancia: os dados pessoais (incluindo imagens de pessoas) coletados devem ter finalidade
determinada, ser minimizados e protegidos contra acessos indevidos.

No contexto de drones policiais, isso significa que as gravacoes e informacoes obtidas
precisam ser tratadas com sigilo e somente utilizadas para finalidades legitimas, como investi-
gacOes ou monitoramento justificado por interesse publico, sob pena de os 6rgaos incorrerem
em uso abusivo de dados.

Um ponto importante é a necessidade de autorizacao judicial para certas operacoes de
vigilancia. Em geral, a observacio de locais publicos abertos dispensa mandado judicial — as
policias podem filmar pracgas, ruas e eventos publicos, ja4 que ndo ha expectativa plena de pri-
vacidade nesses espacos.

Entretanto, quando o uso do drone implica monitoramento prolongado de individuos
ou a captacao de imagens de areas privadas (o interior de uma residéncia, por exemplo), a
pratica recomendada — e muitas vezes exigida — € obter previamente uma autorizacao judicial
(mandado) que legitime essa incursao na esfera privada.

A propria Lei n° 13.869/2019 (Lei de Abuso de Autoridade) tipifica como abuso a obten-
cao de provas por meios ilicitos ou sem as formalidades legais. Assim, para resguardar a legalida-
de da inteligéncia com drones, autoridades policiais tém buscado respaldo judicial quando pla-

nejam operacoes de vigilancia sigilosa prolongada ou uso de drones em investigacoes sensiveis.
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Segundo Campos (2023), a utilizacdo de drones deve observar os direitos fundamen-
tais, sobretudo aqueles relacionados a privacidade e a intimidade, exigindo das autoridades
competentes a devida autorizacao judicial para executar atividades de monitoramento ou de
coleta de dados pessoais. Essa orientacao indica que a legalidade precisa nortear as praticas de
inteligéncia, sob pena de invalidacao das provas obtidas e comprometimento da credibilidade
das instituicoes envolvidas.

No vacuo de uma legislacao federal especifica, iniciativas tém surgido para regulamen-
tar explicitamente o uso de drones por 6rgaos de seguranca. Um exemplo é o Projeto de Lei
n° 3611/2021, em tramitacdo no Congresso Nacional, que “dispoe sobre o uso de VANTs ou
‘drones’ pelos orgaos de seguranca publica”. Esse projeto pretende detalhar as hipoteses de
emprego de drones, estabelecendo parametros para sua utilizacao legitima.

Dentre as disposi¢oes propostas, elencam-se as atividades em que os drones poderiam
ser usados: policiamento ostensivo, operagdes especiais, cuamprimento de mandados, moni-
toramento de fronteiras, gerenciamento de crises, pericias, busca e salvamento, entre outras.
Importante, o Partido Liberal (PL) enfatiza que todo uso deve respeitar a vida, a integridade,
intimidade, privacidade e a imagem das pessoas, proibindo expressamente equipar drones po-
liciais com armamentos letais ou autonomia plena, sem controle humano.

Além disso, o texto assegura que a captacao de imagens de pessoas em suas residéncias
ou locais resguardados nao configurara violacao de privacidade desde que haja ordem expressa
de missao policial e autorizacao judicial competente — ou seja, legaliza a vigilancia invasiva
apenas sob supervisao judicial, estabelecendo uma salvaguarda fundamental.

Embora ainda seja um projeto, tal iniciativa legislativa indica uma preocupag¢do em
conferir seguranca juridica ao tema, tanto para proteger os cidadaos de excessos quanto para
dar respaldo aos agentes que usam drones dentro da lei.

Do ponto de vista ético e social, ha uma linha ténue entre seguranca e privacidade que
precisa ser cuidadosamente gerenciada. Teoricos do direito e da sociologia alertam para os pe-
rigos de se criar uma sociedade sob vigilancia constante. O conceito de “vigilancia liquida” de
Zygmunt Bauman e David Lyon (2014) descreve uma forma difusa e continua de vigilancia que
permeia a vida cotidiana por meio de tecnologias digitais e sistemas de dados. Diferentemente
das formas tradicionais de controle, essa vigilancia onipresente muitas vezes ocorre sem per-
cepcao clara do publico e pode ser aceita passivamente em nome da seguranca.

No caso dos drones, essa preocupacdo se materializa: moradores de uma comunidade
podem se sentir constantemente observados pelos olhos eletronicos no céu, gerando uma sen-
sacdo de invasao de privacidade e até de intimidacgao psicologica. Afinal, o simples sobrevoo

de um drone pode ser entendido como acao do Estado vigiando cada movimento — o que é um
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fator de dissuasdo do crime, mas também pode afetar a liberdade das pessoas de se reunirem
ou circularem sem se sentirem constrangidas.

Assim, é imprescindivel buscar transparéncia e controle no uso da tecnologia. Sempre
que possivel, a populacdo deve ser informada sobre programas de drones em sua localidade,
seus propositos e limites. Os 6rgaos de seguranca também devem estabelecer protocolos rigi-
dos para assegurar que as imagens coletadas sejam acessadas apenas por pessoal autorizado e
utilizadas estritamente nos contextos necessarios.

Outro aspecto delicado ¢é a identificacdo automatica de pessoas por drones com reco-
nhecimento facial, o que combina duas tecnologias sensiveis. Estudos recentes apontam que,
embora tteis para identificar foragidos ou desaparecidos, esses sistemas podem acarretar ris-
cos de erros de identificacao, vieses e uso indevido de dados biométricos (Siqueira et al., 2021;
Sartori, 2024; Silva et al., 2025).

Caso nao haja legislacao especifica, a integracdo de reconhecimento facial embarcado
pode exacerbar violagoes de privacidade, pois passaria a registrar e analisar caracteristicas
pessoais de qualquer individuo filmado, muitas vezes sem base legal clara. A LGPD, nesse con-
texto, considera dados biométricos como sensiveis, exigindo maior rigor em seu tratamento.
Portanto, o emprego de IA e reconhecimento facial em drones deve ser cercado de cautela e,
idealmente, precedido de regulamentacao que defina em quais situacoes e com quais salva-
guardas isso seria admissivel.

Em suma, os riscos a privacidade associados ao uso de drones sao reais e nao devem ser
subestimados. No entanto, eles podem ser mitigados por meio de arcabouco legal adequado
e condutas responséveis por parte do poder publico. E necessério que as instituicdes adotem
uma postura de accountability (prestacdo de contas) no uso dessa ferramenta — documen-
tando operacoes, obtendo autorizacoes formais sempre que demandadas e submetendo-se a
controles externos, como Ministério Pablico e Judiciario, quando aplicavel.

A propria sociedade civil e academia vém acompanhando criticamente o tema, questio-
nando até que ponto a expansao da vigilancia se justifica em prol do “bem maior” da seguranca
coletiva. Esse debate é saudével e contribui para refinar os limites éticos. Afinal, a eficacia
policial nao pode vir a custa do Estado de Direito; ao contrario, deve caminhar junto com a
preservacao das garantias individuais.

O uso de drones é necessario e util, e deve operar sob o manto da lei — as leis, por sua
vez, devem evoluir para dar conta dos drones. Com regulamentacao apropriada, supervisao e
conscientizacao dos operadores sobre os direitos dos cidadaos, é possivel colher os beneficios

da tecnologia minimizando seus potenciais efeitos colaterais negativos.
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Consideracoes Finais

O emprego de drones em operacgoes de inteligéncia de seguranca publica configura
uma das transformacdes mais relevantes na condug¢ao do trabalho policial na era digital. O
presente artigo analisa como essa tecnologia amplia a capacidade de vigilancia, disponibili-
za informacdes em tempo real e contribui para a protecao dos agentes, além de apresentar
praticas operacionais que ilustram esses efeitos por meio de exemplos concretos de apli-
cacao no Brasil. Simultaneamente, sao abordados os riscos e desafios associados, especial-
mente no que se refere a privacidade e a conformidade legal, destacando a importancia de
normas claras que assegurem que o uso de drones se mantenha dentro dos parametros do
Estado Democratico de Direito.

Diante do exposto, fica evidente que os drones podem ser poderosos aliados da inteli-
géncia de seguranca publica, potencializando a eficiéncia e a eficacia das acoes policiais. Com
eles, torna-se possivel antecipar ameacas, responder a crimes de maneira mais coordenada e
reduzir a exposi¢ao de policiais e civis a situacoes de perigo. Em um cenario urbano complexo
ou em vastas areas rurais, os drones atuam como extensoes tecnolégicas dos olhos e ouvidos da
inteligéncia, cobrindo lacunas que antes existiam no monitoramento. Os resultados positivos
obtidos — seja na apreensao de arsenais ilicitos pelo BOPE, seja no mapeamento de pontos de
trafico em comunidades ou no controle mais efetivo de fronteiras — demonstram o valor agre-
gado que a tecnologia traz para a seguranca publica eficiente e preventiva.

Todavia, a implementacao responsavel € a chave para que esse potencial se converta
em ganhos legitimos para a sociedade. Conforme enfatizado, nao se pode negligenciar as pre-
ocupacoes éticas e juridicas. Isso implica atualizar marcos legais, investir em treinamento e
capacitacao dos profissionais de inteligéncia, bem como desenvolver protocolos de compliance
no uso dos drones (por exemplo, registro das operacoes de vigilancia, respeito as normas de
aviacao civil, politicas de protecao de dados para os registros obtidos).

Ademais, a transparéncia com a sociedade é vital para construir confianca: deixar claro
que a tecnologia é empregada para protecao da coletividade, sob controle institucional, e nao
como instrumento de abuso de poder.

Os desafios nao eliminam os méritos — ao contrario, convidam a inovacao e ao apri-
moramento continuo. Pesquisas futuras e desenvolvimento de novas técnicas podem oferecer
solucdes para algumas preocupacoes atuais, como algoritmos que filtrem automaticamente in-
formacoes pessoais irrelevantes, ou geofencing eletrénico que impeca drones de entrarem em
areas sensiveis sem autorizacdo. A rapida evoluc¢io da tecnologia dos drones demanda igual-

mente evolucao nas praticas de inteligéncia e na legislacao.
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A velocidade dos avancos tecnologicos, somada as transformacoes recorrentes no cam-
po da seguranca publica, impoe a necessidade de investigacOes permanentes que permitam
acompanhar esse processo e compreender de que maneira tais recursos podem ser aplicados
de forma mais eficiente. Diante do exposto, observa-se que a utilizacao de drones em operacoes
de inteligéncia de seguranca publica consolidou-se como pratica integrada as estratégias ins-
titucionais. A ampliacao das capacidades de coleta de informagoes e de apoio tatico ja se ma-
nifesta de forma consistente, com tendéncia de intensificacdo a medida que novas aplicacoes,
como o emprego de drones autonomos e a integracao a sistemas de analise de grandes volumes
de dados, sejam incorporadas aos processos operacionais.

Cabe aos gestores e profissionais da area conduzir essa incorporacao de modo respon-
savel, garantindo que a ferramenta como vetor de uma seguranca publica mais eficiente, eficaz
e, acima de tudo, em harmonia com os preceitos do Estado de Direito.

Com regulamentacdo adequada, treinamento e consciéncia situacional de seus opera-
dores, os drones continuarao a salvar vidas, prevenir delitos e contribuir para uma sociedade
mais segura, sem que para isso se sacrifiquem os valores fundamentais que também se deseja
proteger. Em tultima andlise, tecnologia e direitos podem — e devem — coexistir, em beneficio

de toda a coletividade.
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