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Resumo

O presente trabalho aborda a parceria celebrada entre o Instituto de Seguranca Publica (ISP) e a Policia Civil do
estado do Rio de Janeiro, por meio da Delegacia Especializada em Roubos e Furtos de Carga (DRFC). Ambas as ins-
tituicGes uniram esfor¢os a fim de melhor adequar o escopo da producao de dados e informagGes sobre os Roubos de
Carga a analise criminal e ao trabalho policial. O resultado desse esforco foi materializado em uma série de produtos,
insumos e agdes objetivas, que serdo representados neste artigo. Espera-se que iniciativas como a nossa contribuam para
a producdo de conhecimento dentro do campo da Seguranga Publica e incentivem a parceria entre o ISP e os demais

orgaos de Seguranca Publica do estado do Rio de Janeiro.
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1 - Introdugio

Nos dltimos anos, no estado do Rio de Janeiro, foram colhidas
experiéncias no ambito da seguranga publica que conferem legitimidade a
producio da informacio e a analise criminal. Na pratica, a sistematizacdo de
dados e informagoes criminais tem desempenhado um papel fundamental
no trato de muitos problemas na esfera governamental, sobretudo no que
se refere a analise criminal e ao planejamento operacional. Nesse sentido,
o Instituto de Seguranca Publica (ISP) auferiu avancos significativos,

notadamente, pela inova¢io no uso de geotecnologias.

Na ultima década, o ISP colaborou em muitas acdes voltadas ao
planejamento operacional de seguranca, notadamente, pelo uso de
Geotecnologias voltadas para a andlise de tisco', bem como para estruturacio,
representacdo e analise de dados criminais. Além dos grandes eventos
(FERREIRA; GONCALVES; CARVALHO, 2013), como a Jornada
Mundial da Juventude 2013 (JM] — 2013), a Copa do Mundo de 2014, as
Olimpiadas de 2016, entre outras ac¢Oes, realizadas em parceria com outros

o6rgios sao desenvolvidas com esse objetivo.

No que se refere ao planejamento da JMJ, que contaria com a visita
do Papa Francisco I, o ISP realizou dois tipos de analise de risco: analise
de risco para locais de hospedagem de peregrinos e a analise de risco em
opgoes de itinerdrios pré-estabelecidos, que passaram a constar como areas
que deveriam ser recomendadas ou evitadas, com vistas a hospedagem
de peregrinos participantes do evento. No inicio de 2014, o ISP ofereceu
apoio ao planejamento da Copa do Mundo que aconteceu neste mesmo
ano, seguindo alguns pardmetros semelhantes aos utilizados nas analises
de risco, anteriormente referidas. O instituto atuou, durante o evento, no
monitoramento de crimes, com a producio diaria de relatérios que inclufam
analise espacial e analise multivariada de estatistica criminal. Em 2016, a
ctiagio do Portal ISPGeo? fortaleceu o trabalho do ISP de apoio a tomada
de decisao no ambito da seguranca, conforme ocorreu no planejamento de
seguranca das Olimpiadas de 2016 ¢ no projeto das UPPs. Ambos tiveram
como base o Indice de Risco Operacional (IROp), modelado pelo Instituto

de Seguranca Publica (ISP) a partir de seus indicadores de violéncia.

Mais recentemente, dada a preméncia do tema do Roubo de Carga no
ambito da seguranga publica no estado do Rio de Janeiro, o ISP buscou
cooperar ativamente no planejamento das a¢oes de prevencio e combate,
como foi o caso da Operacio Dinamo Cargas’. Além disso, o ISP passou
a oferecer apoio continuo a Delegacia Especializada de Roubos ¢ Furtos
de Carga (DRFC), notadamente, no que se refere a analise criminal. Como
efeito, no que diz respeito especificamente aos Roubos de Carga, o delegado
Henrique Damasceno afirmou que as “unidades policiais passaram a realizar,
junto ao Instituto de Seguranca Publica, uma andlise criminal eficaz”

(DAMASCENO, 2019, p.100).

Em 2019, o ISP e a Secretaria de Estado de Policia Civil do Rio de
Janeiro (SEPOL), por meio da Delegacia Especializada em Roubos e Furtos

de Carga (DRFC), celebraram um acordo de cooperagao técnica a fim de
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de Criminalidade prevalentes no ano de
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tratar a sistematizacio de dados e a producio de informacdes espaciais e ndo
espaciais sobre Roubo de Carga'. O projeto teve como base o uso efetivo
da plataforma ISPGEO, o que envolveu agentes da Policia Civil vinculados
a DRFC, além de técnicos e pesquisadores do ISP. Em 2021, o projeto
ganhou novo folego com a implementacio da segunda fase, que contou com
novos recursos tecnolégicos e novos insumos de representagiao grafica e
analise espacial. O resultado desse esforco foi materializado em uma série
de produtos, insumos e a¢oes objetivas, que serdo abordados nas préximas

secoes.

2 - Objetivos

O propésito do projeto foi o de oferecer apoio instrumental ao trabalho
policial cotidiano da DRFC a fim de facilitar a obtencido de dados estrutu-
rados, qualificados e atualizados, voltados a analise da dinamica dos crimes
de Roubo de Carga. Por conta disso, foi proposta a construgio de um siste-
ma geoinformacional, como suporte tecnologico ao input continuo de dados
estruturados e como forma de analisar e representar os roubos de carga em
ambiente digital. Os produtos gerados no ambito desta parceria deveriam ser
de facil acesso e uso, por meio da plataforma ISPGeo. Dentre os objetivos

especificos, destacamos:

*  Definir as estruturas de dados a serem desenvolvidas (tipo de arqui-

vo, atributos, modo de armazenamento etc.);

*  Orientar de forma conjunta uma rotina de aquisi¢io e tratamento

de dados junto a DRFC e os tipos de insumo a serem compartilhados;

*  Construir uma estrutura de dados por meio de um Sistema de Ge-
renciamento de Banco de Dados (SGBD) a fim de agregar valores a

cadeia de producao dos dados e informagoes espaciais e nio espaciais;

e Criar de um sistema de geocodificagao automatizado referente aos
locais da abordagem, a partir dos quais seriam gerados rankings das areas

com maior concentracio de crimes;

*  Conformar, por meio de insumos analiticos e recursos tecnolégicos
do ISP associados a experiéncia e conhecimento da DRFC, um modo
de analise de risco especifico com a cria¢ao de um indice para Roubo de

Carga;

*  Desenvolver, dentro da plataforma ISPGeo, uma ferramenta com
aplicacio especifica voltada para aquisi¢do, atualiza¢io, edi¢ao, consulta
e andlise de dados espaciais e ndo espaciais referentes aos eventos de
Roubo de Carga, registrados pela Policia Civil no estado do Rio de Ja-

neiro.

Adicionalmente, o trabalho buscou estabelecer um modo de inferéncia
baseado na agregacdo continua de valores a cadeia de producio da infor-
magcao, por meio de processos de estruturacdo, representaciao e analise de

dados espaciais e nio espaciais referentes ao Roubo de Carga. O resultado
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dessa combinacido ¢ a producio de informacio e conhecimento referentes a
dinamica espago-temporal dos roubos de carga, especialmente, com a identi-

ficagao dos principais fatores e padroes de incidéncia dos eventos criminais.

3 - A operacionalizagdo do projeto

O trabalho foi materializado por meio de um projeto-piloto que conju-
gou uma série de a¢oes entre as equipes das duas instituicoes envolvidas. O
projeto teve como base a implementacdo de rotinas estruturadas voltadas
para o processamento de dados criminais espaciais ¢ ndo espaciais consi-
derados pertinentes ao trabalho policial e a analise dos crimes de Roubo de
Carga. Por conta disso, foi construida uma base unificada dos dados das duas
institui¢Ges, para qual foram programadas tarefas de alimentagao diaria au-
tomatica, com as ocorréncias computadas pelo ISP. Deste modo, a equipe da
DRFC passaria a contar com a atualiza¢io dos registros de ocorréncia crimi-
nal a serem consumidos de acordo com suas préprias necessidades. As agdes
que foram propostas no ambito do projeto culminaram no desenvolvimento
de um sistema por meio do qual os dados advindos das duas instituicGes

seriam processados.
O projeto foi operacionalizado por meio dos seguintes procedimentos:
*  Tratativa inicial com a especializada: visita a DRFC;
*  Identificacio das demandas prioritarias estabelecidas pela DRFC;

*  Apresentacdo da proposta de trabalho com énfase no apoio instru-
mental oferecido pelo ISP: modelo conceitual do sistema e potenciali-
dades do uso das ferramentas tecnolégicas, por meio de demonstracoes

praticas da interface com o usudrio final;

*  Planejamento de rotinas de trabalho a partir de um sistema de aqui-
si¢do, armazenamento, processamento, manuten¢ao, atualiza¢io e disse-

minacao dos dados;

*  Desenvolvimento de aplicacdes no ambiente ISPGeo, onde as tare-

fas serdo executadas;

* Indicacdo e capacitagiao do grupo de pessoas diretamente envolvi-

das e suas respectivas tarefas.

4 - A aplicacio DRFC - Transbordo

Equipada com funcionalidades de visualizacdo, edi¢io, gerenciamento,
armazenamento e analise das ocorréncias de roubo de carga, a aplicacio foi
elaborada de modo que a DRFC pudesse desempenhar autonomamente suas
tarefas diarias de producdo da informacao. Trata-se de um sistema que opera
recursos de geoprocessamento integrados a um Sistema de Gerenciamento

de Banco de Dados (SGDB) em uma plataforma sweb.

A aplicagdo desenvolvida sintetizou o propodsito original do projeto, ou

seja, a agregacao de dados como valores a cadeia de produgio da informacio.
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A aplicagao foi desenvolvida em dois médulos com funcionalidades inter-
dependentes, que correspondem a duas operagdes integradas: um modulo
de aquisicdo e edicio de dados (prevendo alimentagao diaria com dados da
DRFC) e outro médulo para analise e gerenciamento (consumo das informa-

¢des por parte da equipe da DRFC).

4.1 - A base de dados

A base de dados compreende dois tipos, espaciais e nao espaciais, inte-
grados e armazenados em um Sistema de Gerenciamento de Banco de Dados
(SGDB). Nesse processo, os elementos basicos da pratica criminosa seriam
representados como estrutura de dados e devidamente computados. A estra-
tégia utilizada foi a integracao dos dados advindos das duas instituicoes em

uma base unificada e compartilhada.

Na primeira fase, apenas os conteidos tabulares (alfanuméricos) pode-
riam ser editados. Ja na segunda fase, a ferramenta passou a permitir a inser-
¢do manual e a edi¢do de dados espaciais concernentes aos locais do fato e do
transbordo diretamente no mapa. A ferramenta passou a contar, ainda, com
um buscador nativo de enderecos (elipse em vermelho na Figura 1), capaz de
gerar um marco de referéncia para que o operador pudesse “arrastar’” o pon-

to até o local do fato ou do transbordo identificado pelo agente da DRFC.

Durante as duas fases, a etapa de atualizacio diaria (aquisicao) e a edicio
dos dados de roubo de carga foram operadas pela combinacio de proce-
dimentos de inser¢ao automatica dos dados, por parte do ISP, e de proce-
dimentos analégicos, por parte da DRFC. Da parte do ISP, os dados cor-
responderam aos registros de ocorréncia criminal tratados estatisticamente
e geocodificados. Adicionalmente, foram disponibilizados alguns insumos
correspondentes as camadas com os limites das circunscri¢oes de seguranca
(AISP, CISP ¢ RISP) e das é4reas sob foco especial®, bem como a localizagio
das cameras instaladas em vias publicas, administradas pela prefeitura do
Rio de Janeiro e pelo governo estadual. Da parte da DRFC, as informagoes
foram extraidas da leitura diaria da “dinamica do fato”, por meio do sistema
da SEPOL e, em seguida, inseridas na base unificada. A partir da leitura,
seriam preenchidos quatro campos adicionais, inseridos na base de dados a
fim de identificar: o local do transbordo; o tipo de carga; o valor da carga e o
modus operandi dos autores do roubo. Na segunda fase foram incluidas, ainda,
duas novas bases de dados espaciais integradas, que resultaram do processa-
mento das informacoes inseridas pelos agentes da DRFC. Uma das bases se
refere aos locais de transbordo, obtidos de operacoes realizadas no mapa da
aplicagio. A outra diz respeito aos fluxos orientados do local do fato ao local
do transbordo, que seriam representados como linhas que apontam para o

. . 5 - Trata-se do conjunto de 4 mapeadas
destino conhecido da carga roubada.

pelo ISP, referentes ao dominio territorial

dos grupos criminosos. Sio trecortes
extremamente relevantes no roubo de carga,
pois muitas vezes, constituem areas de
suporte logistico ao transbordo de cargas

roubadas.
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Figura 1 - Telas com o médulo de aquisi¢do/edi¢do — Primeira fase
(2019/2020)
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Figura 2 — Tela com o médulo de aquisigdao — Segunda fase
(2020/2021)
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Fonte: Extraido da aplicagio ISPGeo/DRFC.

4.2 - Consulta, visualizagido e analise de mapas, graficos e tabelas

As consultas utilizaram diferentes parametros, que puderam ser
combinados de acordo com as informacoes desejadas, obtidas por meio dos

itens presentes na aplicagao:.
* Consultas didrias das ocorréncias de roubos de carga (referentes ao dia
anterior) para a atualiza-¢ao da base de dados;

* Geragao de planilha em exve/ com os casos consultados (com extensao

*. csv ou *. xls);

* Rankings de areas criticas (CIRC, CISP e AISP);

* Consulta sobre os tipos de bem;

¢ Consulta sobre o valor somado dos bens roubados;

* Consulta sobre localizacdo de cameras do servico estadual e da

prefeitura do municipio do Rio de Janeiro;

* Consulta e visualizacdo dos locais do fato (geocodificados), do
transbordo e/ou rotas de fuga no mapa, com atualiza¢io das ocorréncias

do dia anterior;
* Os clusters dos locais do fato e do transbordo;

* As distancias dos locais do fato em relacdo as areas sob foco especial;
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*  Densidades estimadas (manchas criminais);
*  Cruzamentos espaciais;

e Analise de conectividade®.

As consultas ndo espaciais tiveram como parametro a combinag¢io dos
atributos das ocorréncias criminais disponibilizadas pelo ISP, como as datas
do fato e da comunicacdo; e dos atributos inseridos pela DRFC, como o
valor e o tipo do bem roubado, o wodus operandi dos autores, além de atributos

adicionais concernentes ao trabalho interno daquela delegacia.

Figura 3 — Tela com o mdédulo consulta e analise — Primeira fase
(2020/2021)

Fonte: Extraido da aplicagio ISPGeo/DRFC.

No que diz respeito aos dados espaciais, na primeira fase, as consultas
se restringiram aos locais do fato, sendo possivel apenas a geragio de
manchas criminais. Opcionalmente, as interagdes entre o local do fato e
do transbordo puderam ser analisadas, desde que houvesse inser¢io manual
dos locais de transbordo. Na segunda fase, foram incluidas as consultas
referentes aos fluxos de carga dos locais do fato em direcdao aos locais de
transbordo. Na segunda fase, entretanto, a representacio das interagdes
espaciais passaram a ser inseridas automaticamente no sistema. Além disso,
foram adicionados novos insumos analiticos as consultas espaciais, de modo
que os dados computados passaram a dar significado a dinamica espacial
dos eventos de roubo de carga. Os dados espaciais foram representados por
meio das seguintes feicbes no mapa: as densidades estimadas dos pontos
de abordagem ou de transbordo, ou seja, as manchas criminais (Figura 4);
os cruzamentos espaciais ¢ as distincias calculadas entre feigGes presentes
no mapaj; e os fluxos de roubo de carga, representados por meio de grafos

orientados, que conectam os locais do fato aos de transbordo (Figuras 5 e 6).

As analises, por sua vez, resultaram da combinagido de diferentes
elementos obtidos a partir da informacao produzida em todo processo. No
que tange as analises espaciais, além do relacionamento entre os locais do
fato e do transbordo, o conhecimento acerca das areas sob foco especial foi
de suma importincia, pois se mostrou determinante em muitos casos em

que houve grande concentracio espacial de locais de transbordo, o que fica
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evidente na simulagdo da Figura 6. Notamos, também, que grande parte dos
fluxos de transbordo de carga roubada segue em direcio ao interior de areas

de foco espacial sujeitas ao dominio criminoso.

Figura 4 — Analise espacial (manchas criminais) — Primeira fase
(2020/2021)

Fonte: Extraido da aplicagio ISPGeo/DRFC.

Figura 5 — Modelo de analise da cardinalidade — Primeira fase
(2020/2021)
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Fonte: Extraido da aplicagio ISPGeo/DRFC.

Figura 6 — Mapa com a analise espacial da cardinalidade — Segunda
fase (2020/2021)
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Fonte: Extraido da aplicagio ISPGeo/DRFC.

Cadernos de Segurancga Publica - Ano 13 @ Numero 13 @ dezembro de 2021 - www.isp.tj.gov.br




32

Como efeito, a interface oferecida ao usudrio final compreendeu uma
gama variada de funcionalidades com representacio de graficos e mapas,
por meio da qual as analises puderam ser realizadas. As funcionalidades
dispostas no painel da Figura 7 foram enumeradas de acordo com os itens

relacionados abaixo:
1. Contador grafico com duas abas: valor somado dos bens roubados e
indicador de risco;

2. Mapa interativo: custers com os locais de transbordo (Figura 7);
manchas criminais (Figura 4); fluxos de bens roubados (Figura 6); além

de todas as outras camadas ja mencionadas no presente trabalho;
3. Graficos de frequéncia mensal de ocorréncias;

4. Semivariograma da distancia dos locais do transbordo as areas sob

foco especial;
5. Distribui¢io dos tipos de bens roubados;

6. Controle de consultas com trés abas: as camadas exibidas; configurados

de consultas e controle da exibiciao das consultas no dashboard,

7. Distribuicdo dos totais de casos por circunscricio (CISP, RISP e
AISP).

Figura 7 — Tela com o médulo de gerenciamento — Segunda fase
(2020/2021)
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Fonte: Extraido da aplicagio ISPGeo/DRFC.

5 - Consideragdes finais

E importante frisar que dados e informagdes criminais agregam muito
valor a cadeia de produgao do conhecimento sobre uma determinada pratica
criminosa (BEATO, 2000; FIGUEIREDO, 2017; LIMA et al, 2014).
Ademais, esta ¢ uma forma muito eficiente de lidar com grande volume de
dados criminais, como ¢ o caso dos roubos de carga no estado do Rio de
Janeiro. Sob esse aspecto, a simples materializagao deste esfor¢o conjugado
entre o ISP e¢ a DRFC representou um ponto de partida em diregdo a

configuragdao de um conhecimento acerca do tema do roubo de carga.

Ja nas primeiras agdes conjuntas houve um ganho imediato de agilidade,

sofisticacio e confianca nos dados, que passaram a prescindir de operacoes
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manuais no que tange a importacio e armazenamento dos dados. A
simples materializacdo, dentro do sistema, das tabelas no formato *.csv ,
0 que ja era parte da rotina antes do projeto, poderia agora ser feito com
os recursos de armazenamento e recupera¢dao de dados oferecidos por um
Sistema de Gerenciamento de Banco de Dados (SGBD). Da mesma forma,
a consulta diaria das ocorréncias de roubos de carga (referentes ao dia
anterior), atualizada automaticamente para o universo de trabalho, tornou
desnecessarias algumas tarefas simples que gastavam muito tempo. Isso deu
aos agentes da Policia Civil, que estavam diretamente envolvidos com o
projeto, tempo adicional para realizar tarefas mais complexas, como a leitura

da dinamica dos fatos.

A representacdo grafica dos atributos mais importantes as ocorréncias
de roubo de carga ofereceu aos gestores e outros tomadores de decisio
um panorama quase instantaneo, em cada um dos principais recortes de
seguranca do estado do Rio de Janeiro. Por meio das camadas representadas
no mapa e da analise espacial, foi possivel apontar algumas das principais
condicionantes dos crimes perpetrados, o que permitiu identificar possiveis
prioridades. Por exemplo, a indicacdo dos locais do fato e dos locais de
transbordo, as densidades estimadas (manchas criminais) demonstraram,
ja na primeira fase, se tratar de um crime espacialmente concentrado em
determinadas 4reas. Na segunda fase, houve, ainda, um ganho significativo
na capacidade informacional e analitica no trato do roubo de carga. A
anilise dos relacionamentos entre os locais do fato, os locais de transbordo,
as areas sujeitas ao dominio criminoso (ireas sob foco especial) e os
fluxos orientados instrumentalizou ainda mais a compreensio dos eventos
de roubos de carga. Nesse sentido, a chamada cardinalidade apontou a
importancia de determinadas 4reas na incidéncia de muitos roubos de carga
em um mesmo recorte. Tal medida se mostrou extremamente inteligente,
pois, de acordo com o delegado Henrique Damasceno, “até nos casos em
que o criminoso sequer se vale de uma arma para a abordagem, a carga
¢ transbordada nas comunidades onde ha atuagdo das organizages
criminosas” (DAMASCENO, 2019 p.102).

De fato, bons frutos puderam ser colhidos da iniciativa e do
comprometimento dos agentes en-volvidos na referida parceria. Além
do projeto em curso, um bom exemplo da virtude de nossa parceria foi a
materializagdo de nossa primeira experiéncia na forma do Dossié Roubo de
Carga 2019, cujo foco foi a atuacdo dos grupos criminosos em diferentes
areas do estado, sobretudo no que se refere as interacoes espaciais entre
diferentes locais em uma mesma ocorréncia de roubo de carga; as areas sob
foco especial e os locais de transbordo e de abordagem das vitimas. Com
isso, o estudo introduziu, de forma pioneira, a ideia de topologia geografica
do crime na andlise criminal, ao analisar as relagdes topologicas de
conectividade, orientacio e distancia, considerando os diferentes momentos

da pratica criminosa.

N2o obstante aos desdobramentos exitosos de nosso trabalho, sabemos
que dados e informa-¢oes, por si s6, ndo efetivam um conhecimento, muito

embora constituam sua matéria prima. No entanto, além do legado técnico e
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operacional deixado pelo projeto piloto aqui referido, a troca de informagdes
e experiéncias entre os 6rgaos de seguranca, como o ISP e a DRFC, cujas
atribui¢oes sdo complementares, ¢ um importante catalisador para produgio
do conhecimento. Nesse sentido, outros frutos estdo para ser colhidos no

ambito desta parceria, ainda em vigor.
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